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1 Sprzetioprogramowanie

11

e)
f)

g)

r)

Wymagania ogdlne:

Gdziekolwiek w opisie przedmiotu zamdwienia przywotane sg normy lub nazwy wtasne lub znaki towarowe lub pa-
tenty lub pochodzenie, zrédto lub szczegdliny proces, ktory charakteryzuje produkty dostarczane przez konkretnego
wykonawce Zamawiajacy dopuszcza rozwigzania rOwnowazne.

Wszystkie oferowane urzadzenia musza by¢ wyprodukowane zgodnie z normg jakosci ISO 9001:2008 lub normg
rownowazna.

W momencie oferowana wszystkie elementy oferowanej architektury muszg by¢ dostepne (dostarczane) przez pro-
ducenta.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentdw w taki sposéb, aby mozliwa byta identyfi-
kacja zarowno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych.

Do kazdego dostarczonego wraz z serwerem systemu operacyjnego muszg byc¢ zatgczone oryginalne dokumenty
licencyjne uprawniajace do uzywania systemu operacyjnego okreslonego dla kazdego z serwerdw

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w formie papie-
rowej lub elektroniczne;j.

Wszystkie serwery muszg posiadac¢ Certyfikat CE produktu albo spetnia¢ normy rGwnowazne.

Oferowane serwery muszg byc¢ przygotowane do wspétpracy z systemami operacyjnymi takimi jak: Microsoft Win-
dows Server 2012 R2, Microsoft Windows Server 2019, LINUX Red Hat, Vmware, Microsoft Windows Server 2016,
HyperV

Wszystkie urzadzenia musza wspotpracowac z siecig energetyczng o parametrach: 230V + 10%, 50 Hz.

Sprzet powinien by¢ objety gwarancjg producenta sprzetu przez okres zgodny z wymaganiami zamieszczonymi w
ponizszych rozdziatach.

Wszystkie ponizsze parametry nalezy traktowac jako minimalne.

Wszelkie uzyte nazwy wtasne producentéw nalezy traktowac informacyjnie i dopuszczona jest mozliwos¢ zastoso-
wania technologii w inny sposéb zapewniajgcych ponizsze funkcjonalnosci.

Wykonawca zobowigzany jest do dostarczenia przedmiotu zamdwienia wtasnym transportem (lub transportem zor-
ganizowanym we wtasnym zakresie i na wtasny koszt), roztadowania i wniesienia do wskazanego przez Zamawiaja-
cego miejsca, na wiasny koszt i ryzyko.

Wykonawca odpowiada za dziatania i zaniechania oséb skierowanych do realizacji zadania jak za wtasne dziatania
i zaniechania.

Harmonogram dostaw, instalacji, konfiguracji i wdrozen zostanie szczegdétowo ustalony z Zamawiajagcym. Wstepny
harmonogram stanowi zatgcznik do projektu umowy.

W celu weryfikacji przed wyborem najkorzystniejszej oferty Zamawiajgcy wezwie Wykonawce do ztozenia petnej
dokumentacji technicznej (w tym part numbery) dostarczanych rozwigzan sprzetowych i programowych.
Dostarczona dokumentacja postuzy jako zatgcznik przy protokole odbioru dostawy i wdrozenia weryfikujgcy popraw-
nos$¢ dostawy.

Wszystkie elementy dostawy muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta. Zamawiajgcy za-
strzega sobie mozliwos$¢ weryfikacji Zrodta pochodzenia elementéw dostawy przed odbiorem i w razie braku po-
twierdzenia legalnosci zrédta Zamawiajacy odméwi odbioru.



1.2 Serwer wirtualizacji (4 szt.)
Zaprojektowano uzycie czterech serwerdw jako serweréw produkcyjnych (aplikacyjny i bazodanowy), ktére z wykorzy-
staniem wirtualizatora bedg uruchamiaty maszyny wirtualne potrzebne do obstugi informatycznej Spoétki. Serwery
te bedg pracowaty z wykorzystaniem funkcji klastra.

Kazdy z serwerdw powinien miec¢ nastepujacg konfiguracje:

. Obudowa o wysokosci maksymalnie 2U z zestawem umozliwiajgcym montaz w szafie rack 19”
. Dwa procesory min. 8 rdzeniowe

. Pamie¢ RAM min. 512GB typu Registered

. Ptyta gtéwna dedykowana do pracy w serwerach

. Karta sieciowa z 2 portami 25G zakonczone ztgczem SFP28

. Dedykowane dyski do instalacji wirtualizatora

° Karta graficzna zintegrowana na ptycie gtéwnej

. Dwa zasilacze redundantne, typu Hot-Plug

. Wentylatory redundantne, typu Hot-Plug

Montaz i instalacja urzadzen w szafie serwerowej w miejscu wskazanym przez Zamawiajgcego.

Serwery nalezy podtaczy¢ do Zasilaczy Awaryjnych UPS zgodnie z opisem. Ponadto serwery nalezy podtgczy¢ do dostar-
czonych przetgcznikow sieciowych.

Na serwerach nalezy skonfigurowac srodowisko wirtualne.

Cecha Wymagania minimalne

Obudowa Obudowa o wysokosci maksymalnie 2U.

Obudowa musi by¢ przystosowana do montazu w standardowej szafie Rack 19” i zawiera¢ kom-
plet kabli potgczeniowych niezbednych do instalacji.

Obudowa umozliwiajgca instalacje minimum 24 dyskow Hot Plug 2.5” - w petni wspierajgca skon-
figurowanie co najmniej 24 dyskow dla jednostki przetwarzania.

Obudowa umozliwiajgca instalacje minimum 12 dyskéw NVMe 2.5”.

Zainstalowane min. 12 dyskéw SSD 2.5” o pojemnosci sumarycznej RAW min. 47TB — niedopusz-
czalne jest mieszanie dyskow o réznej pojemnosci

Zainstalowane min. 12 dyskéw HDD 2.5” o pojemnosci sumarycznej RAW min. 47TB — niedopusz-
czalne jest mieszanie dyskow o réznej pojemnosci

Zasilanie redundantne, jednofazowe o min. mocy 800W.

Obudowa musi umozliwiac instalacje redundantnych wentylatorow.

Obudowa musi umozliwiac¢ instalacje min. 4 procesoréw

Obudowa musi umozliwiaé instalacje min. 6TB pamieci RAM DDR4

Obudowa musi pozwalaé na instalacje min. 6 portéw USB (dostepnych na zewnatrz obudowy) z
czego min. dwdch portéw USB 3.0 (za pomoca oryginalnych modutéw producenta, niedopusz-
czalne jest stosowanie przejscidwek firm trzecich)

Wymagane jest dostarczenie oryginalnej maskownicy producenta przykrywajacej dyski (front
obudowy)

Obudowa musi pozwalac na instalacje serwera HPE ProLiant XL190R Gen10 bedgcego w posiada-
niu Zamawiajacego.

JEDNOSTKA PRZETWARZANIA

Ptyta gtowna, Ptyta gtéwna z mozliwoscig zainstalowania co najmniej dwdch procesorow.
chipset Chipset dedykowany przez producenta procesora do pracy w serwerach min. dwuprocesoro-
wych.

Konfiguracja umozliwiajgca instalacje maksymalnej ilosci procesoréw i pamieci, dostepnej dla za-
oferowanej modelu jednostki przetwarzania, bez koniecznosci uzupetniania o jakiekolwiek ele-
menty.

Procesory Wszystkie gniazda procesoréw obsadzone przez procesory osmiordzerdzeniowe klasy x86 dedy-
kowane do pracy z zaoferowanym serwerem. Kazdy z procesordow osiggajgcy w tescie PassMark
CPU Mark wynik min. 16500 punktéw (http://www.cpubenchmark.net) wedtug wynikéw testu z
dnia 01.07.2020r lub pdznie;.

Pamie¢ RAM Dla kazdego procesora zainstalowane co najmniej 256GB pamieci RAM typu RDIMM o czestotli-
wosci pracy 2666MT/s. w modutach co najmniej po 64GB.
Ptyta musi obstugiwaé minimum 1.5TB pamieci RAM.



http://www.cpubenchmark.net/

Ptyta gtéwna umozliwiajaca instalacje min. 8 kosci pamieci dla kazdego procesora.
Mozliwe zabezpieczenia pamieci: ECC, Memory Mirror lub rGwnowazne.

Pamie¢ masowa

Zainstalowane min. dwa dyski M.2 SSD o pojemnosci minimum 240GB kazdy (skonfigurowane
w RAID 1)
Zainstalowane min. cztery dyski M.2 NVMe o pojemnosci minimum 240GB kazdy

Kontroler dyskow

Co najmniej 1 kontroler obstugujacy RAID 0, 1, 5, 10, 6 wyposazony w pamiec¢ cache do odczytu
i zapisu o pojemnosci minimum 2GB. Mozliwos¢ dokupienia licencji na szyfrowanie dyskow.

Potfaczenia sie-
ciowe

Minimum 4 porty 10/25GbE SFP28 (min. dwa porty powinny zosta¢ obsadzone wktadkami
SFP28 25Gb LR w petni kompatybilnymi z dostarczanym serwerem).

Karta/y sieciowe powinny by¢ sygnowane przez producenta serwera i opisane w oficjalnych do-
kumentach producenta (DataSheet)

1 dedykowany port Ethernet RJ45 na potrzeby systemu zarzadzania

Akcelerator

Mozliwos$¢ instalacji co najmniej 2 kart GPU typu Nvidia Tesla

graficzny

Ztacza PCI-E Minimum 3 ztgcza PCI-E 3.0 x16.
Minimum 1 ztgcze PCI-E 3.0 x16 musi pozosta¢ wolne przy wymaganej konfiguracji wezta (ser-
wera) umozliwiajgce przysztg rozbudowe o dodatkowe karty rozszerzajgce typu Fibre Channel,
Infiniband, Ethernet.

Inne porty Minimum 3 porty USB (na zewnatrz) w tym minimum 1 x USB 3.0,

1x VGA (zintegrowana karta graficzna oferujaca minimalna rozdzielczo$¢ 1280x1024),
1x port szeregowy
Wewnetrzny slot na karte SD/MicroSD

Wspierane sys-
temy operacyjne

Serwer musi znajdowac sie na liscie zgodnosci systemow:
SUSE Linux Enterprise Server (SLES) 11 SP4i 12 SP2

Red Hat Enterprise Linux (RHEL) 6.9 7.3

Windows Server 2012 R2

Windows Server 2016

Windows Server 2019

VMware ESXi 6.5

Bezpieczerstwo

Mozliwo$¢ wyposazenia serwera w zintegrowany z ptytg gtéwng modut TPM.

ZARZADZANIE

Zarzadzanie

Niezalezne od zainstalowanego na jednostce przetwarzania systemu operacyjnego, posiadajgce
dedykowany port RJ-45 Gigabit Ethernet umozliwiajace:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentyla-
toréw, konfiguracji serwera)

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

- mozliwos¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla SNMP; IPMI2.0, SSH

- obstuga RESTfull API

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez dwdéch administratoréw jednoczesnie

- wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprze-
towe;j.

Zarzadzanie

Zainstalowany modut wyposazony w 2 zapewniajace redundancje porty RJ-45 1Gb, umozliwia-
jacy zagregowane zarzadzanie wszystkimi dostarczanymi jednostkami przetwarzania.

ZESTAW NIEZBEDNY DO ZBUDOWANIA KLASTRA

Zestaw Zaoferowany zestaw musi zawiera¢ wszystkie elementy niezbedne do zbudowania i uruchomie-
nia klastra zgodnie z opisem funkcjonalnym.
GWARANCIA
Gwarancja 5-letnia gwarancja producenta w miejscu instalacji z czasem reakcji w nastepnym dniu robo-

czym.
W czasie trwania gwarancji, w przypadku uszkodzenia dysku Wykonawca zobowigzany jest do-
starczy¢ nowy dysk w ciggu 24 godzin od zgtoszenia uszkodzenia przez Zamawiajgcego.




Wykonawca powinien umozliwi¢ Zamawiajgcemu zgtaszanie uszkodzen dysku/ow w trybie 24/7
za pomocy dedykowanego portalu bagdz numeru telefonu.

W okresie gwarancji Zamawiajacy ma prawo do bezptatnego otrzymywania poprawek oraz ak-
tualizacji oprogramowania dostarczonego wraz z serwerem. Procedura serwisowa nie moze wy-
magac od Zamawiajgcego przeprowadzania testow sprzetu (np. sprawdzania sprzetu w podsta-
wowej konfiguracji), catos¢ procedur serwisowych musi zosta¢ wykonana przez serwisanta.

INNE

Inne

Serwer musi znajdowac sie na liscie urzagdzen wspieranych przez Oprogramowanie do Zarza-
dzani infrastrukturg (pkt. 1.6.5) bedace elementem niniejszego postepowania.

Wykonawca musi zapewnic¢ min. 5 dniowe szkolenie dla 1 administratora w certyfikowanym
osrodku szkoleniowym. Szkolenie musi obejmowac System operacyjny oraz System wirtualizacji
w zakresie min.: instalacja, administracja, konfiguracja wirtualizacji, konfiguracja maszyn wirtu-
alnych, zarzadzanie klastrem.

1.3 Serwer bazodanowy (2 szt.)

Cecha
Obudowa

Wymagania minimalne

1.

do zabudowy w szafie serwerowej 19”, plus wszystkie elementy niezbedne do mocowania i wysu-

wania do celdw serwisowych razem z ramieniem do zarzadzania kablami

2.
3.
4.

maksymalna wysokos¢ - 2U
mieszczaca co najmniej 8 dyskow 2.5" hot-swap
wszystkie wyspecyfikowane elementy serwera muszg by¢ w niej zamontowane, o ile nie okre-

$lono inaczej,

5.
6.

wyprodukowana przez producenta ptyty gtdwne;j
wymagane jest dostarczenie oryginalnej maskownicy producenta przykrywajgcej dyski (front obu-

dowy)

Zasilacz

1.
2.
3.

co najmniej 2 szt., nadmiarowe (redundantne)
230V 50Hz, kazdy o mocy co najmniej 500 W klasy ,,Platinum”
hot-plug

Chtodzenie

Nadmiarowe wentylatory typu hot-plug

Ptyta
gtowna

1.

z chipsetem dedykowanym przez producenta procesora do pracy w serwerach co najmniej dwu-

procesorowych

2.
. posiadajaca zintegrowana karte graficzng z wyjsciem VGA

. posiadajgca dodatkowy dedykowany interfejs do zarzgdzania i monitoringu 1GbE RJ45
. posiadajgca co najmniej 3 porty USB 3.0, w tym co najmniej 1 z przodu obudowy

. posiadajgca co najmniej jeden port SATA 3

. pozwalajgca na zainstalowanie co najmniej 3TB pamieci RAM

. pozwalajgca na zainstalowanie co najmniej 2 fizycznych procesoréw

9.

0O NO UL bW

posiadajgca co najmniej 4 interfejsy LAN 1Gb RJ45 RJ45 nie zajmujace slotow PCl-e

posiadajgca ztgcza PCI - co najmniej 3x PCI-E 3.0 x8 , z mozliwoscig rozbudowy do 6x PCl-e 3.0 x8

- minimum 2 ztgcza PCI-E muszg pozostaé wolne przy wymaganej konfiguracji serwera
10. identyczna we wszystkich serwerach

Procesor

Zainstalowany jeden procesory minimum czterordzeniowy, x86 - 64 bity, osiggajacy w testach Pas-
sMark CPU Mark wynik nie gorszy niz 10500 punktéw (z dnia 01.07.2020 lub pézZniej)

Pamie¢ RAM

. co najmniej 128 GB w petni buforowanej pamieci DDR4 ECC
. moduty co najmniej po 16 GB
. taktowanie co najmniej 2666 MHz

Kontroler
dyskow

CONOO U, WNPRERPRIWNERE

. Co najmniej 1 szt.

. instalowany w dedykowanym ztgczu lub zintegrowany

. obstugujacy co najmniej 8 dyskéw SAS/SATA o przepustowosci 12 Gb/s

. obstugujacy RAID 0, 1, 5, 10, 50, 6

. Z co najmniej 2 GB pamieci cache do odczytu i zapisu

. podtrzymanie bateryjne/kondensatorowe dla pamieci cache kontrolera

. mozliwos¢ dokupienia licencji na szyfrowanie dyskow

. mozliwos$¢ rozbudowy cache kontrolera do minimum 4GB przez wymiane lub zmiane pamieci

kontrolera

Dodatkowy kontroler HBA SAS 12Gb posiadajgcy minimum 2 zewnetrzne porty SAS do podtgczenia
napedu tasmowego LTO




Dodatkowe Kontroler posiadajacy co najmniej 2 interfejsy LAN 10/25Gb SFP28,
kontrolery nie zajmujacy slotow PCl-e.
sieciowe
Dyski 1. zainstalowane co najmniej 4 dyski 2,5” SSD, hot-plug, o pojemnosci co najmniej 480GB kazdy
twarde 2. zainstalowane co najmniej 2 dyski 2,5” SSD, hot-plug, o pojemnosci co najmniej 240GB kazdy
Zdalny inter- | Serwer musi by¢ wyposazony w sprzetowe rozwigzanie zdalnego zarzadzania, pochodzace od pro-
fejs ducenta serwera, niezalezne od systemow operacyjnych, posiadajgce dedykowane ztacze RJ-45.
zarzadzajacy | Rozwigzane musi mie¢ mozliwos¢ pracy zdalnej w serwerze (wirtualny KVM) z uzyciem przegladarki
internetowej, licencja musi zawiera¢ petng mozliwos¢ zdalnego podtgczenia napeddw wirtualnych
typu: FDD, CD/DVD, pamie¢ USB oraz wirtualnych folderéw jak rowniez przechwycenia konsoli gra-
ficznej.
Inne Dodatkowo sprzet:
1. musi by¢ wspierany przez system Windows 2016 Server, Windows 2012 R2, Vmware, Linux
2. musi zawiera¢ wszystkie licencje i akcesoria niezbedne do uruchomienia serwerow
Serwer musi znajdowac sie na liscie urzadzen wspieranych przez Oprogramowanie do Zarzadzani
infrastrukturg (pkt. 1.6.5) bedgce elementem niniejszego postepowania.
Dodatkowe | Dwa moduty SFP+ 10GBase-LR
wyposaze-
nie
Gwarancja 5-letnia gwarancja producenta w miejscu instalacji z czasem reakcji w nastepnym dniu roboczym.

Uszkodzone nosniki danych pozostajg wtasnoscig Zamawiajgcego.

W okresie gwarancji Zamawiajgcy ma prawo do bezptatnego otrzymywania poprawek oraz aktuali-
zacji oprogramowania dostarczonego wraz z serwerem. Procedura serwisowa nie moze wymagac od
Zamawiajacego przeprowadzania testow sprzetu (np. sprawdzania sprzetu w podstawowe] konfigu-
racji), catos¢ procedur serwisowych musi zosta¢ wykonana przez serwisanta.

1.4 Serwerowy System Operacyjny (1 sztuka — 16 core)

Cecha

Wymagania minimalne

Licencja

Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego z 16tu rdzeni pro-
cesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego sys-
temu operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych srodowisk ser-
werowego systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji. Dodat-
kowo musi pozwala¢ na uruchamianie wirtualnych srodowisk serwerowego systemu operacyj-
nego w ustudze hostowanej platformy producenta serwerowego systemu operacyjnego

Funkcje

* Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

* Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o po-
jemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

* Mozliwo$é budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

* Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi ser-
werami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez ko-
niecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

¢ Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywa-
nia pracy.

¢ Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

¢ Automatyczna weryfikacja cyfrowych sygnatur sterownikoéw w celu sprawdzenia czy sterow-
nik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

* Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzysty-
wane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych
w mechanizmy Hyper-Threading.

* Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

o pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkowni-
kom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje pli-
kow i folderdéw,

o umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

o umozliwiajg zdefiniowanie list kontroli dostepu (ACL).




¢ Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentdow) w oparciu o ich
zawartosc.
¢ Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujgca sie bezpieczen-
stwem informacji.
* Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET
* Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
* Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony pota-
czen internetowych i intranetowych.
* Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
o Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
o Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka in-
ternetowa, pomoc, komunikaty systemowe,
* Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.
* Mechanizmy logowania w oparciu o:
o Logini hasto,
o Karty z certyfikatami (smartcard),
o  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
* Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, cen-
tralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywa-
nia szyfrowanych danych.
* Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
* Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
* Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
* Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w do-
kumentach (Digital Rights Management).
¢ Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziata-
jacych we wskazanych srodowiskach.
* Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatko-
wych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:
O Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
O Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, dru-
karki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:
=  Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,
=  Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
= QOdzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechani-
zmu kosza.
=  Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw pry-
watnych urzadzen mobilnych opartych o0 iOS i Windows 8.1.
=  Zdalna dystrybucja oprogramowania na stacje robocze.
=  Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub od-
powiednio skonfigurowanej stacji roboczej
= Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwia-
jace:
= Dystrybucje certyfikatow poprzez http
=  Konsolidacje CA dla wielu laséw domeny,
=  Automatyczne rejestrowania certyfikatéw pomiedzy réznymilasami domen,
=  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
= Szyfrowanie plikow i folderéw.
=  Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
=  Mozliwosc tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.




= Serwis udostepniania stron WWW.

=  Wsparcie dla protokotu IP w wersji 6 (IPv6),

=  Wsparcie dla algorytméw Suite B (RFC 4869),

=  Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwno-
czesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

=  Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
do 1000 aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg
by¢ przenoszone pomigdzy serwerami klastra typu failover z jednoczesnym zacho-
waniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié

wsparcie dla:
o Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wir-
tualnych,

o  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektoréw dyskow
o Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomie-
dzy weztami klastra
o Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjo-
nalnos¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku in-
nych dostawcow poprzez otwarty interfejs API.
o Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
¢ Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez pota-
czenia z siecig Internet.
* Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
* Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
* Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.
* Mozliwo$é zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

(@)

Inne

System musi zapewnia¢ bezproblemowag prace min. 200 aktywnych uzytkownikéw, jezeli wyma-
gane sg tzw. licencje dostepowe nalezy je dostarczy¢ wraz z serwerowym systemem operacyj-
nym.

1.5 Konfiguracja i wdrozenie

1.5.1 Szafy, serwery, okablowanie
W szafach nalezy zainstalowac dostarczane serwery (po jednym w kazdej szafie).
Wszystkie urzadzenia nalezy w odpowiedni sposdb potaczy¢ i okablowac.
Okablowanie powinno zosta¢ umieszczone w odpowiednich uchwytach do okablowania oraz w szczotkach kablowych.
llos¢ akcesoriow musi by¢ dostosowana do potrzeb.
Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie.

Kazda koncéwka kabla powinna zosta¢ wyposazona w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do kto-
rego przewadd jest podtgczony po przeciwnej stronie. Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych

jak i do kabli zasilajacych.
Dostarczony Serwerowy System Operacyjny nalezy zainstalowac na jednym z dostarczanych serwerdw.
Licencje dla pozostatych serwerdw dostarczy Zamawiajacy.

1.5.2 Wirtualizacja oraz Storage

Rozwigzanie musi udostepniaé wspdlny klaster przetwarzania danych i pamieci masowej o minimalnych parametrach:

System wirtualiza-
cyjny

1. Wirtualizacja mocy obliczeniowej:
Oferowana réwnowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi
by¢ zainstalowana bezposrednio na sprzecie fizycznym oraz musi spetnia¢ ponizsze warunki:




o Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢
i wykorzystac procesory fizyczne wyposazone w 512 logicznych watkéw oraz do 12TB pamieci
fizycznej RAM

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtual-
nych 1-128 procesorowych

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtual-
nych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtual-
nych, z ktérych kazda moze mieé¢ 1-8 wirtualnych kart sieciowych

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtual-
nych, z ktérych kazda moze miec¢ 2 porty szeregowe

o Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows Server 2008/2008R2,
Windows Server 2012/2012R2, Windows Server 2016, Windows 7, Windows 8.1, Windows 10,
SLES 12, SLES 11, REHL 7, RHEL 6, RHEL 5, Debian, CentOS, FreeBSD, Ubuntu, Oracle Linux

0 Rozwigzanie musi umozliwia¢ przydzielenie pamieci RAM dla maszyn wirtualnych w sposéb
pozwalajgcy na obstuge wiekszej ilosci pamieci niz fizyczne zasoby RAM serwera w celu osia-
gniecia maksymalnego wspoétczynnika konsolidacji

0 Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdw dys-
kowych niz jest fizycznie zarezerwowane na zasobach dyskowych

o Rozwigzanie musi zapewniac sprzetowe wsparcie dla wirtualizacji zagniezdzonej, na maszynie
wirtualnej

o Rozwigzanie musi umozliwiac integracje z rozwigzaniami antywirusowymi firm trzecich w za-
kresie skanowania

0 Rozwigzanie musi zapewniaé zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez bezpieczny szyfrowany kanat, z mozliwos$cig nadawania uprawnien do ta-
kiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta gtéwnego
(root/Administrator)

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania/eksportowania syste-
mow operacyjnych wraz z ich konfiguracjg i danymi

o Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
wirtualnych instancji systemow operacyjnych bez przerywania ich pracy z mozliwoscig zachowa-
nia stanu pamieci pracujgcej maszyny wirtualne;j.

o Oprogramowanie zarzadzajgce musi posiada¢ mozliwos$¢ przydzielania i konfiguracji upraw-
nien z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Direc-
tory lub Open LDAP

o Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny wirtual-
nej, w szczegdlnosci w zakresie ilosci pamieci operacyjnej i pojemnosci przydzielonej przestrzeni
dyskowej

o System musi mie¢ mozliwos$¢ uruchamiania fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokdt PXE

o System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako logicz-
nie separowane wirtualne urzagdzenia dedykowane dla poszczegdlnych maszyn wirtualnych

o System musi posiadac¢ funkcjonalnos¢ wirtualnego przetgcznika (virtual switch) umozliwiaja-
cego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w
obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mieé¢ mozliwos$¢ konfiguracji do 4000 portow

o Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwéch i wie-
cej fizycznych kart sieciowych, aby zapewnic¢ bezpieczenstwo potaczenia ethernetowego w razie
awarii karty sieciowe;j

o Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN), zapewniajgce réw-
niez separacje warstwy trzeciej

o Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje pofaczen fi-
zycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycz-
nymi

o Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie sciezek LAN (bez utraty komu-
nikacji) w przypadku awarii jednej ze Sciezek

o Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos$¢ wykonywania kopii zapasowych
wirtualnych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrotszym cza-
sie

0 Rozwigzanie musi zapewniaé¢ mozliwos¢ replikacji maszyn wirtualnych z serweréw fizycznych
na serwery w tym samym lub oddalonym osrodku przetwarzania




0 Rozwigzanie musi mie¢ mozliwo$é przenoszenia maszyn wirtualnych w czasie ich pracy po-
miedzy serwerami fizycznymi

o Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobdw tak by w przy-
padku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie przeta-
czone na inne serwery infrastruktury

o Rozwigzanie musi umozliwiac tatwe i szybkie ponowne uruchomienie systeméw w przypadku
awarii poszczegolnych elementdéw infrastruktury bez utraty danych

o Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania

o Rozwigzanie musi zapewniaé¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to poprawki bezpieczeristwa, bez potrzeby
wytaczania wirtualnych maszyn

0 Rozwigzanie musi posiada¢ co najmniej 2 niezalezne. mechanizmy wzajemnej komunikacji
miedzy serwerami, gwarantujgce wiasciwe dziatanie mechanizmdow wysokiej dostepnosci na
wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci

o Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie

o Oprogramowanie do wirtualizacji musi obstugiwaé SAN

o Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwosé stworzenia dysku maszyny wir-
tualnej o wielkosci do 62 TB

o Rozwigzanie musi posiada¢ mozliwos¢ integracji zewnetrznych rozwigzan wykonywania kopii
zapasowych

o Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego rozwia-
zania do wirtualizacji pamieci masowej (SDS) oraz wirtualzacji sieci (SDN). Wsparcie musi odby-
wac sie poprzez jednorodny kanat serwisowy (jeden numer telefondw dla wszystkich zgtoszen,
jeden portal www pozwalajacy zarzadzac licencjami)

o System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu operacyj-
nego wirtualnej maszyny za pomocg technologii Smart Card Reader

o Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich dostar-
czonych w ramach postepowania serweréw

o Licencja na oprogramowanie spetniajgce powyzsze wymagania musi pochodzi¢ z oficjalnego
polskiego kanatu sprzedazy i byc¢ fabrycznie nowa, nigdy nie zarejestrowana czy wykorzysty-
wana. Licencje dostepne w modelu licencjonowania na procesor/rdzen fizyczny.

o Rozwigzanie musi umozliwiaé automatyczne réwnowazenie obcigzenia CPU/MEM serwerdéw
fizycznych pracujgcych jako platforma dla infrastruktury wirtualne;j

o Rozwigzanie powinno posiadaé proaktywny/heurystyczny mechanizm, ktéry migruje wirtu-
alne maszyny po wykryciu wzrostu obcigzenia lub potencjalnego problemu z serwerem fizycz-
nym.

o System/SDS musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pa-
mieci masowych oraz ustalania priorytetéw dostepu do nich

0 Rozwigzanie musi umozliwia¢ szyfrowanie wirtualnych maszyn

2. Zarzadzanie srodowiskiem wirtualnym
o Rozwigzanie powinno posiadac centralng konsole graficzng do zarzgdzania maszynami wirtu-
alnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mie¢
mozliwos¢ dziatania zaréwno jako aplikacja na maszynie fizycznej, jak i wirtualnej.
o Konsola graficzna musi by¢ dostepna za pomoca przegladarek.
o Kazda instancja konsoli moze zarzadza¢ dowolng iloscig serwerdw fizycznych, na ktérej zain-
stalowane jest oprogramowanie do wirtualizacji (brak ograniczen licencyjnych).
o Rozwigzanie musi zapewniaé¢ monitorowanie urzadzen w trybie ,,Real Time”

3. Wirtualizacja funkcji sieciowych — SDN
o Dostarczone oprogramowanie musi oferowac mozliwos¢ budowy sieci komunikacyjnych (IP)
w oparciu o Srodowiska wirtualne
o Oferowane oprogramowanie musi zapewnia¢ funkcjonalnos¢ tworzenia wirtualnych sieci w
sposob niezalezny od topologii sieci fizycznej
o Rozwigzanie musi posiadac funkcje wirtualnego routera, zapewniajgcego komunikacje srodo-
wiska maszyn wirtualnych z siecig fizyczna.
o Rozwigzanie musi posiada¢ mozliwos¢ kreowania segmentéw sieci przy uzyciu technologii
VXLAN
o Oferowane rozwigzanie musi posiadac petng wymagang funkcjonalnos¢ zaréwno funkcji bez-
pieczenstwa oraz funkcji sieciowych w ramach rozwigzan jednego producenta




o Rozwigzania musi posiada¢ funkcje rozproszonego, stanowego firewall’a, umozliwiajgcego de-
finiowania regut dla protokotéw, portéw i adreséw.

o Kazdy serwer fizyczny na ktérym wykorzystywane jest oprogramowanie do wirtualizacji funk-
cji sieciowych musi obstugiwa¢ dowolng ilos¢ serweréw wirtualnych (brak ograniczen licencyj-
nych).

4. Wirtualizacja przestrzeni dyskowej — SDS
o Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspdlnej przestrzeni dyskowej w opar-
ciu o dyski wewnetrzne serwerdw fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej
serwera opartej o dyski SSD i HDD oraz dla konfiguracji serwera opartej wytgcznie o dyski SSD
o Rozwigzanie musi zapewniaé mozliwos¢ optymalizacji wydajnosci poprzez wbudowang funk-
cjonalnos¢ ,,cache’owania” operacji odczytu / zapisu (Read/Write 10) po stronie serwerdw fi-
zycznych
0 Rozwigzanie musi posiada¢ mozliwos¢ budowania wtasnych schematéw konfiguracji dyskowej
dla przestrzeni akcelerujacej operacje Read/Write (cache) oraz dla przestrzeni budujgcej pojem-
nos¢. Wymagana jest mozliwo$¢ zmiany konfiguracji zaréwno pod katem dostepnosci, wydajno-
$ci jak i pojemnosci
o Rozwigzanie musi by¢ zintegrowane z warstwa wirtualizacji w sposéb bezposredni, niewyma-
gajacy instalacji/konfiguracji dodatkowych komponentéw sprzetowych oraz dodatkowego
oprogramowania / dodatkowych maszyn wirtualnych. Konfiguracja, zarzadzanie i monitoring
ww. przestrzeni dyskowej muszg by¢ zintegrowane z zarzgdzaniem platformga wirtualizacyjng
0 Rozwigzanie musi zapewniaé¢ mozliwos¢ budowy wspdlnej wysokowydajnej i wysoko dostep-
nej przestrzeni dyskowej z wykorzystaniem dyskéw wewnetrznych udostepnianych przez ser-
wery fizyczne, oraz umozliwia¢ rozbudowe w ramach jednej logicznej puli do minimum 16 ser-
werdw fizycznych
o Rozwigzanie musi zapewnia¢ obstugiwanie wolumendw/dyskéw wirtualnych maszyn do roz-
miaru min. 32TB
0 Rozwigzanie musi zapewnia¢ wysokg dostepnos¢ oraz odpornosé na awarie ustug uruchomio-
nych na serwerach z zainstalowanym oprogramowaniem do udostepniana przestrzeni dysko-
wej. Wysoka dostepnosé musi by¢ realizowana w oparciu o wbudowane mechanizmy oprogra-
mowania i nie dopuszcza sie stosowania produktéw firm trzecich lub dedykowanych kompo-
nentéw sprzetowych, aby zapewnic ciggtosc dziatania w przypadku awarii komponentdéw takich
jak: serwer fizyczny i jego komponenty takie jak: dysk cache’ujacy, dysk pojemnosciowy
o Rozwigzanie nie moze w zaden sposdb ograniczac funkcjonalnosci platformy wirtualizacyjnej
zarowno w warstwie mechanizmow niezawodnosciowych, wydajnosciowo-optymalizacyjnych
jak i zarzadzania.
o Rozwigzanie musi posiadac¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek
niedostepnosci danych lub awarii sprzetowej w taki sposéb, aby zabezpieczane dane mozna
byto rozlokowaé na min. ponizszych poziomach: miedzy réznymi lokalizacjami, miedzy réznymi
szafami rack/chassis
o Rozwigzanie musi zapewnia¢ wsparcie dla rozwigzan sprzetowych réznych producentéw i po-
siadac oficjalng liste wspieranych lub rekomendowanych konfiguracji.
o Rozwigzanie nie moze wprowadzac ograniczenia, aby na etapie rozbudowy przestrzeni dysko-
wej wymagana byta rozbudowa jedynie o serwery producenta wykorzystane na etapie przed
rozbudowa. W przypadku rozbudowy o kolejne serwery rozwigzanie nie moze wprowadzac wy-
mogu, aby w dostarczanych serwerach wymagana byta instalacja komponentéw sprzetowych
oferowanych tylko przez jednego dostawce/producenta (np. dyski, adaptery, specjalizowane
karty i kontrolery)
o Rozwigzanie musi zapewniaé¢ mozliwos¢ rozbudowy i skalowania zaréwno mocy obliczenio-
wej, pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej
o Rozwigzanie musi zapewniaé mozliwos¢ rozbudowy oferowanej przestrzeni dyskowej (doda-
nie pojedynczego dysku, dodanie serwera/serwerdw fizycznych) w sposdb niewymagajacy prze-
stoju i przerwy w dostepie do dziatajgcych ustug wirtualnych
0 Rozwigzanie musi zapewnia¢ mozliwos¢ ochrony danych przed utratg ich integralnosci (np.:
sfatszowaniem) za pomoca weryfikacji sum kontrolnych,
o Rozwigzanie nie moze wymagac instalacji dodatkowych komponentéw i maszyn wirtualnych
na serwerach wykorzystywanych do udostepniania przestrzeni dyskowych.
o Rozwigzanie musi posiadac liste wspieranych konfiguracji serwerowych. Wymagane jest
wsparcie dla min. 5 niezaleznych producentéw sprzetu serwerowego dostepnego na rynku Unii
Europejskiej.




o System musi posiadaé¢ mozliwo$¢é udostepniania swojej przestrzeni dyskowej réwniez dla fi-
zycznych systemow operacyjnych i umozliwiaé zarzgdzanie dostepnoscig, pojemnoscia i wydaj-
noscia

o Rozwigzanie musi wspotdzieli¢ zaséb dyskowy dla platformy wirtualizacyjnej.

o Rozwigzanie powinno wspiera¢ mechanizmy optymalizacji wykorzystania przestrzeni dysko-
wych. Wymagane wsparcie dla min.: technologii deduplikacji oraz technologii implementujgce;j
zabezpieczenie danych poprzez pojedynczg i podwadjng parzystos¢ za pomocg oprogramowania.
o Rozwigzanie musi zapewnia¢ automatyczne rebalansowanie i przywracanie bezpieczenstwa
danych bez koniecznosci stosowania dedykowanych nadmiarowych dyskéw typu HotSprare, a
wytgcznie przy wykorzystaniu wolnego miejsca na dostepnych nosnikach.

o Kazdy serwer fizyczny na ktérym wykorzystywane jest oprogramowanie do wirtualizacji prze-
strzeni dyskowej musi obstugiwa¢ dowolng ilo$¢ serweréw wirtualnych (brak ograniczen na ser-
wery czy pojemnos¢ w jakimkolwiek aspekcie licencyjnym).

5. Skalowanie catosci platformy
o Rozwigzanie musi udostepnia¢ wspodlny klaster mocy obliczeniowej i przestrzeni dyskowej,
agregujacy przetwarzanie danych, system rozproszonej pamieci masowej oraz serwerowy seg-
ment sieci.
o Wirtualizacja mocy obliczeniowej musi pozwalac na potaczenie pojedynczych node-6w serwe-
rowych w klaster, umozliwiajgcy bezprzerwowe przenoszenie maszyn pomiedzy serwerami fi-
zycznymi czy natychmiastowe ich przywracanie w przypadku jakiejkolwiek awarii na pozosta-
tych node-ach klastra.
o Wirtualizacja zasobéw dyskowych musi catkowicie eliminowaé ztozong dedykowang sie¢ pa-
mieci masowej. Rozproszona pamie¢ masowa musi by¢ niezalezna od producentéw sprzetu i
stanowi¢ wysokodostepne rozproszone, samoleczace sie rozwigzanie.
o Kazdy serwer musi zostaé wyposazony w zestaw licencji umozliwiajgcy wykorzystanie wszyst-
kich funkcjonalnosci opisanych jako wirtualizacji mocy obliczeniowej, wirtualizacja funkcji sie-
ciowych, wirtualizacja przestrzeni dyskowej.

Licencja Jezeli wymagana jest licencja na system wirtualizacyjny Wykonawca zobowigzany jest do do-
starczenia odpowiedniej licencji pozwalajgca na uruchomienie wszystkich opisanych wyzej funk-
cjonalnosci na dostarczanych serwerach. Licencja nie moze by¢ licencjg typu Essentials tj. z
ograniczeniem do maksymalnej ilosci hostow.

Koncepcja zaktada migracje z rozwigzan niezagregowanych do pojedynczej skonsolidowanej opartej na oprogramowa-
niu pojedynczego producenta platformy, agregujacej przetwarzanie danych - wirtualizacja serwerdw, system rozproszonej
pamieci masowej oraz serwerowy segment sieci. Wirtualizacja przetwarzania danych, konsoliduje obcigzenia by lepiej wy-
korzysta¢ moc obliczeniowg i zapobiega marnowaniu zasobow (CPU, RAM), ktérych nie mdgtby wykorzysta¢ pojedynczy
serwer. Wirtualizacja pozwala pofaczy¢ pojedyncze node-y serwerowe w klaster, umozliwiajacy bezprzerwowe przenosze-
nie maszyn pomiedzy serwerami fizycznymi czy natychmiastowe ich przywracanie w przypadku jakiejkolwiek awarii na po-
zostatych node-ach klastra.

Rozproszona pamie¢ masowa catkowicie eliminuje ztozong dedykowang sie¢ pamieci masowej oraz nie wymaga jakie-
gokolwiek wiasnosciowego sprzetu o ograniczonej dostepnosci. Rozproszona pamie¢ masowa musi by¢ niezalezna od pro-
ducentdéw sprzetu i wymagan jakiejkolwiek wspatdzielonej infrastruktury, musi mie¢ mozliwos¢ obstugi bezposrednio wi-
docznych dla niej indywidualnych urzagdzen pamieci masowej. Musi by¢ to wysokodostepne rozproszone, samoleczace sie
rozwigzanie. Zapewnia¢ poziom bezpieczenstwa danych, gwarantujacy petne trzy kopie kazdego fragmentu danych, na nie-
zaleznych urzadzeniach fizycznych.

Kazda kopia danych musi by¢ replikowana synchronicznie, tak by w kazdej chwili mozliwe byto natychmiastowe wyko-
rzystanie ktorejkolwiek z kopii z pewnoscig, ze jest ona identyczna z pozostatymi. Do rozmieszczania danych na poszczegol-
nych dyskach nie moze by¢ wykorzystywany bezposrednio zaden mechanizm typu RAID, dane w kazdej zapisanej kopii
powinny by¢ dostepne natychmiast nawet w przypadku awarii, bez koniecznosci przeliczania sum kontrolnych itp. Rozwig-
zanie musi zapewnia¢ automatyczne rebalansowanie i przywracanie bezpieczenstwa danych bez koniecznosci stosowania
dedykowanych nadmiarowych dyskéw typu HotSpare, a wytacznie przy wykorzystaniu wolnego miejsca na dostepnych no-
$nikach. Mechanizmy rozproszonej pamieci muszg dbac o to by najczesciej wykorzystywane dane byty na najszybszych do-
stepnych nosnikach (NVMe PCle, NVDIMM, SSD) oferujac wydajnosé¢ dedykowanych urzadzen przy jednoczesnej elastycz-
nosci pamieci wspétdzielone;j.

System musi pozwalac na ,,rozciggniecie” klastra na dwie odrebne szafy serwerowe, nawet w przypadku potaczenia ich
wyltgcznie pojedynczym potgczeniem sieciowym Ethernet, przy czym dla nominalnego trybu dystrybucji danych taki rozcig-
gniety klaster gwarantowac musi ciggtos¢ pracy nawet w przypadku awarii dowolnej potowy elementéw klastra. Rozwigza-



nie musi by¢ oparte o co najmniej 2 niezalezne autonomiczne node-y. Rozproszona pamie¢ masowa musi zapewnia¢ moz-
liwos¢ uruchomienia wolumendw o mieszanym zabezpieczeniu danych, pozwalajacych na zdefiniowanie w ramach tego
samego wolumenu pojemnosci obstugiwanej w ramach petnej kopii danych oraz pojemnosci dla ktérej wykorzystywane
jest parzystos¢, przy czym migracja danych pomiedzy tymi dwiema pulami musi odbywa¢ sie bez fizycznego przenoszenia
danych wytgcznie przy wykorzystaniu operacji na metadanych i dodania sum kontrolnych.

Rozwigzanie musi wspiera¢ maszyny wirtualne, ich wysoka dostepnos$¢ oraz kopie migawkowe.

Wszystkie opisane funkcjonalnosci muszg zostaé w catosci objete dostarczanym licencjami i nie mogg miec ograniczenia
na pojemnos$¢ w jakimkolwiek aspekcie licencyjnym. Rozwigzanie musi umozliwiaé rozbudowe dostarczonej konfiguracji
nominalnej o dodatkowe pojedyncze podzespoty, jak dodatkowe dyski.

System plikdw macierzy rozproszonej musi wspiera¢ oferowane mechanizmy wirtualizacji i zapewniac¢ akceleracje ope-
racji na wirtualnych dyskach maszyn w zakresie tworzenia i scalania oraz scalania kopii migawkowych. Musi mie¢ on wbu-
dowane mechanizmy realtime tiering-u, a takze wspdlny dla catego klastra mechanizm Storage QoS co najmniej w zakresie
OPs/MBps Limits (maximums) oraz IOPs Guarantees (minimums), z mozliwo$cig przypisania polisy do pojedynczego wirtu-
alnego dysku.

Platforma musi zosta¢ zainstalowana bezposrednio na sprzecie fizycznymi, udostepnia¢ mechanizmy wirtualizacji i

udostepniaé klaster wysokodostepny.

e  Muszg zosta¢ wdrozone mechanizmy klonowania/eksportowania/kopii migawkowych systeméw operacyjnych wraz z
ich konfiguracjg i danymi na platformie wirtualizacji.

e Instalacja musi obejmowac¢ mechanizm przydzielania i konfiguracji uprawnien z integracja z ustugami katalogowymi
Microsoft Active Directory.

e  Wdrozenie musi obejmowac¢ uruchomienie wirtualnego przetgcznika sieci wirtualnej i faczagcego maszyny wirtualne i
zapewniajacego przytgczania do niego co najmniej dwdch fizycznych kart sieciowych wraz z obstugg wirtualnych sieci
lokalne (VLAN).

e Potaczenie wirtualnego przetgcznika musi by¢ zrealizowane poprzez agregacje potgczen 25GbE.

e  Muszg zosta¢ uruchomione mechanizmy przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi.

e  Musza zostac¢ uruchomione mechanizmy redundancji w przypadku awarii np. serwera fizycznego, przetaczajace nainne
serwery infrastruktury.

e  Muszg zosta¢ uruchomione mechanizmy bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy
wirtualizacyjnej wliczajagc w to poprawki bezpieczenstwa, bez potrzeby wytaczania wirtualnych maszyn.

e Wdrozony musi zosta¢ mechanizm automatycznego réwnowazenia obcigzenia CPU/MEM serwerdw fizycznych pracu-
jacych jako platforma.

e  Uruchomiony musi zosta¢ mechanizm kontrolowania i monitorowania ruchu do pamieci masowych oraz ustalania prio-
rytetow dostepu do nich.

e  Musizostac¢ zaimplementowana centralna konsola graficzna do zarzgdzania maszynami wirtualnymi i do konfigurowa-
nia innych funkcjonalnosci.

e Wdrozenie musi obejmowaé budowe wspdlnej przestrzeni dyskowej w oparciu o dyski wewnetrzne serwerdw fizycz-
nych.

e  Uruchomiony musi zosta¢ mechanizm optymalizacji wydajnosci poprzez wbudowang funkcjonalnos¢ ,,cache’owania”.

e Rozwigzanie storage musi wspétdzieli¢ zasdb dyskowy dla platformy wirtualizacyjnej.

e Rozwigzanie musi udostepnia¢ wspodlny klaster mocy obliczeniowej i przestrzeni dyskowej, agregujacy przetwarzanie

danych, system rozproszonej pamieci masowej oraz serwerowy segment sieci.

Klaster tgcznie musi oferowad co najmniej:

e 64 fizyczne rdzenie

e 2000GB pamieci RAM, zbudowanej w oparciu o moduty pamieci wykorzystujgce symetrycznie wszystkie kanaty pa-
mieci procesora.

e 180TB przestrzeni uzytkowej na dane na dyskach, zbudowanej w oparciu o co najmniej 24 dyski w kazdym serwerze.

1.5.3 Migracja istniejacego srodowiska

Zamawiajacy posiada 10 maszyn wirtualnych pracujgcych w srodowisku wirtualnym Vmware ESX 5.5 na 3 serwerach
fizycznych z licencjg Vmware Essentials Plus KIT. Maszyny korzystajg z systeméw:

- Windows Server 2012 R2

- Debian

- FreeBSD

- Windows 7

- Windows Server 2012



- Ubuntu

- CentOS

- Windows Server 2016

Zamawiajgcy wymaga wykonania migracji wszystkich maszyn wirtualnych do nowego srodowiska. Wymagane jest skon-
figurowanie dla kazdej ze wskazanych przez Zamawiajgcego maszyn trybu wysokiej dostepnosci (automatyczne urucha-
mianie na dziatajgcym nodzie klastra).

1.6 Siec

1.6.1 Przetacznik szkieletowy (2 szt.)

Kazdy switch oprécz podstawowej funkcjonalnosci, musi prezentowaé¢ dodatkowe, zaawansowane opcje. Do opcji tych za-
licza sie:

o  zarzadzanie jakoscig pakietéw (QoS) - zarzgdzanie jakoscig pakietédw, czyli QoS oznacza zdolnos¢ switche do réznego
traktowania poszczegdlnych ramek. Majac taka funkcje, przetagcznik moze wykorzystywaé ramki o wyzszym prioryte-
cie, uzywajac do tego celu oznaczenia znajdujacego sie w ramkach Ethernet (IEEE 802.1p oraz 802.1Q).

o  grupowanie portéw - grupowanie (trunk) dwdch lub wiecej portdw przetgcznika pozwala stworzy¢ jedng logiczng
Sciezke. Ta funkcja umozliwia zwiekszenie przepustowosci wystepujacej miedzy dwoma przetgcznikami.

o VLAN (Virtual Local Area Network) - funkcja VLAN, ktéra pozwala na odizolowanie logiczne grupy urzadzen w ramach
wspotdzielonego medium. Jednoczesnie, izolacja ruchu przez porty switche nie pozwala na analize ruchu w sieci.

o monitoring portdw - Funkcja port monitoring umozliwia monitorowanie ruchu na kilku portach przetacznika przez
jeden wybrany port.
redundancja,

SNMP itp.
w przypadku rozbudowanych sieci, sktadajgcych sie z wielu potaczonych przetgcznikdw, niezbedne okazg sie mecha-
nizmy zapobiegania awariom (STP, RSTP,MC-LAG).

Obudowa e Wysokosé w szafie 19” — 1U o gtebokosci maksymalnie 55 cm

e  Maksymalny pobdr mocy nie wiekszy niz 600W

e Minimalny zakres temperatur pracy od 0°C do 40°C

e  Whbudowany, dodatkowy, dedykowany port Ethernet do zarzadzania poza pa-
smem - out of band management

e Port konsoli RS232 ze ztgczem DB9 lub RJ45

e Port konsoli USB

e Port USB 2.0 (niezalezny od portu konsoli USB)

Funkcjonalnos¢ e  Wydajnosé: minimum 4 Tbps (predkos¢ przetaczania ,,wirespeed” dla kazdego
portu przetgcznika)

e Wydajnosé: minimum 2000 Mp/s

e  Przetaczanie w warstwie 2 i 3 modelu OSI

e  Wielkos¢ bufora pakietéw (packet buffer): minimum 32MB

e  Modularny system operacyjny bazujacy na jadrze Linux

e  Minimum 70GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB,
SPI Flash) podzielonej na minimum dwa niezalezne nosniki (np. eUSB oraz CF). Nie
dopuszcza sie pamieci instalowanej na zewnatrz przetgcznika (np. do zewnetrz-
nego portu USB)

e Oparty o jadro Linux Bootloader powinien znajdowac sie na niezaleznym od wta-
$ciwego systemu operacyjnego nosniku pamieci.

e  Oprocz uruchamiania systemu operacyjnego Bootloader musi pozwalac na: do-
step do logéw, zrzutéw pamieci (coredump) i konfiguracji, naprawe i formatowa-
nie przestrzeni pamieci, wygrywanie i aktualizacje systemu operacyjnego, czysz-
czenie konfiguracji, czyszczenie i zmiane haset administratorskich, wybor wersji
systemu operacyjnego

e  Minimum 16GB pamieci operacyjne;j

e  Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa
niezalezne moduty wentylatorow)




Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu prze-
tacznika do tytu przetacznika. Nie dopuszczalne sg rozwigzania, z mieszanym prze-
ptywem powietrza.

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

Funkcja faczenia przetgcznikéw w grupy co najmniej 2 urzadzen, w sposob ciggty
synchronizujgcych ze sobg konfiguracje przy zachowaniu niezaleznych ptaszczyzn
zarzadzani (control plane). Przetaczniki potgczone w grupe musza zapewnic¢ co
najmniej: realizacje taczy agregowanych w ramach réznych przetgcznikéw beda-
cych w grupie, architekture, w ktorej oba przetaczniki sg aktywne dla funkcji L2 i
L3, funkcje typu ISSU lub Live Upgrade.

Tablica adresow MAC o wielkosci minimum 95000 pozycji

Obstuga ramek Jumbo o wielkosci co najmniej 9kB

Obstuga Quality of Service

Obstuga mechanizmoéw, co najmniej: strict priority (SP) queuing, Deficit weighted
round robin (DWRR) queuing oraz SP+DWRR

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Span-
ning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4094 jednoczesnych sieci VLAN

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

Routing IPv4 — statyczny i dynamiczny (min. OSPF, BGP)

Routing IPv6 — statyczny i dynamiczny (min. OSPFv3)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF)

Obstuga funkcji Multicast VLAN

Tablica routingu o pojemnosci co najmniej 120000 wpiséw dla IPv4 oraz co naj-
mniej 50000 wpiséw dla IPv6

Obstuga funkcji klienta DHCP

Obstuga DHCP Relay dla IPv4 i IPv6

Obstuga list ACL (co najmniej 16000) na bazie informacji z warstw 2 i 3 modelu
Osl.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzg-
dzenia

Obstuga standardu 802.1p

Funkcja ograniczania ruchu typu multicast i broadcast

Mozliwo$é zmiany warto$ci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring) lokalnego
(w obrebie urzadzenia) i zdalnego (na porty znajdujgce sie na innym urzadzeniu)
Funkcja centralnego uwierzytelniania administratorow na serwerze RADIUS oraz
TACACS+

Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny
(WebGUI) znajdujacy sie bezposrednio na urzgdzaniu oraz SSH v2

Obstuga Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

Obstuga sFlow

Obstuga Network Time Protocol (NTP)

Obstuga Secure FTP (SFTP) oraz TFTP

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i pro-
blemoéw oraz zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akcji
na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptéw pozwa-
lajgcych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicz-
nie strona producenta zawierajaca zatwierdzone przez niego, gotowe do uzycia
skrypty.

Obstuga skryptéw w jezyku Python

Obstuga REST API

Obstuga RMON (minimum grupy 1, 2,3i9)

Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6




e  Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link De-
tection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub réwnowaz-
nego

e  Przechowywanie co najmniej dwdch wersji oprogramowania na przetgczniku

e  Przechowywanie wielu plikow konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan pozwa-
lajacych na przechowywanie jedynie dwéch konfiguraciji).

e  Przetgcznik musi posiada¢ mechanizm (automatycznego i recznego) tworzenia
punktéw szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania mu-
szg zawierac aktualne zrzuty dziatajgcej konfiguracji oraz informacje dodatkowe
(co najmniej: typ punktu, date utworzenia, wersje oprogramowania, dane
sprzetu, dane zapisujacego punkt przywracania, opis). System musi umozliwiaé
ich kopiowanie i uruchamianie na innych urzadzeniach tego samego typu. W urza-
dzeniu musi by¢ przechowywanych nie mniej niz 60 punktéw przywracania konfi-
guracji. Przetacznik musi posiadac funkcje poréwnywania ze sobg (oraz prezenta-
¢ji réznic) dwdch punktéw odtwarzania konfiguracji oraz punktu odtwarzania
konfiguracji z konfiguracjg aktualnie dziatajgca i konfiguracjg zapisang jako bie-
z3ca.

e  Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie wy-
specyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania (perma-
nentne), nie dopuszcza sie licencji czasowych i subskrypcji.

Wyposazenie

e  Minimum 48 portéw 1GbE/10GbE/25GbE SFP28 umieszczonych z przodu obu-
dowy. Porty muszg wspierac co najmniej standardy: 25GBase-SR, 25GBaseLR,
25GBase-eSR, 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-T, 1000Base-T,
1000BaseSX, 1000BaselX, kable DAC i AOC.

e  Minimum 8 portéw 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty
muszg wspierac co najmniej standardy: 100GBase-SR4, 100GBase-LR4, 40GBase-
SR4, 40GBase-LR4, kable DAC i AOC

e Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portéw typu
Combo

e Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redun-
dancji zasilania, wymieniane podczas pracy urzadzenia.

e  Minimum 4 wkfadki swiattowodowe 25GBase-LR SFP28

e  Minimum 2 kable DAC 100Gb QSFP28

e  Minimum 10 wktadek swiattowodowych 10GBase-LR SFP+
Wszystkie akcesoria muszg by¢ w petni kompatybilne z dostarczanym przetaczni-
kiem.

Gwarancja

Dozywotnia (minimum 5 lat po zakorczeniu produkcji, przy czym, jezeli data za-
konczenia produkcji jest ogtoszona to nie moze by¢ ona krétsza niz 2 lata po do-
starczeniu sprzetu) gwarancja producenta obejmujgca wszystkie elementy prze-
tacznika (réwniez zasilacze i wentylatory) zapewniajaca wysytke sprzetu na pod-
miane maksymalnie na nastepny dzien roboczy. Serwis musi zapewniac réwniez
dostep do poprawek i aktualizacji oprogramowania przez caty okres trwania gwa-
rancji. Serwis musi by¢ Swiadczony bezposrednio przez producenta sprzetu w je-
zyku polskim. Cata komunikacja odbywac¢ sie musi bezposrednio pomiedzy Zama-
wiajgcym i producentem sprzetu

Inne

¢ Producent musi posiadac¢ w ofercie jednorodny system zarzgdzania pozwalajacy na
konfiguracje, zarzadzanie i monitoring wszystkimi wyspecyfikowanymi urzgdzeniami
sieciowymi. System zarzadzania nie jest przedmiotem postepowania, ale musi by¢ do-
stepny w chwili sktadania oferty.

e Wszystkie przetaczniki muszg byé fabrycznie nowe.




1.6.2 Przetacznik dostepowy TYP1 (2 szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa wiezowa 1U umozliwiajgca instalacje w szafie 19" o gtebokosci nie wiek-
szej niz 25cm.

Wyposazenie

Co najmniej 48 porty w standardzie 10/100/1000BaseT

Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portéw
10/100/1000BaseT (obsadzone wktadkami 10GBase-LR w petni kompatybilnymi z
dostarczanymi przetgcznikami). Wszystkie porty muszg by¢ aktywne

Funkcjonalnos¢

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych sieci VLAN
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP

Obstuga 802.3ad Link Aggregation Protocol (LACP)

Obstuga Simple Network Time Protocol (SNTP) v4

Wielkos¢ tablicy adreséw MAC: minimum 16000

Obstuga LLDP i LLDP-MED

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-
limiting

Mozliwos$¢ autoryzacji uzytkownikow zgodna z 802.1x

Mozliwos$¢ autoryzacji logowania do urzgdzenia za pomocg serwerow RADIUS albo
TACACS+,

Funkcja automatycznego provisioningu i konfiguracji przetacznika przy jego pierw-
szym podtaczeniu do sieci bez koniecznosci wykonywania wstepnej, recznej konfi-
guracji

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port pro-
tection)

Obstuga list kontroli dostepu (ACL)

Obstuga ramek Jumbo o wielkosci co najmniej 9220 bajtéw

Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP (802.3ad)
Obstuga IP SLA dla ruchu typu VolP (co najmniej monitoring jakosci potgczen gto-
sowych przy pomocy testéw jitter UDP)

Obstuga routingu statycznego (min 3k tras IPv4 i IPv6)

Obstuga routingu dynamicznego RIP i RIPng

Obstuga protokotu IEEE 802.1v

Obstuga ECMP

Obstuga protokotu TR-069

Obstuga protokotéw GVRP i MVR

Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie wyspe-
cyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania (perma-
nentne), nie dopuszcza sie licencji czasowych i subskrypcji.

Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetgcznika (réw-
niez zasilacze i wentylatory) zapewniajgcy wysytke sprawnego sprzetu na podmiane na

Gwarancja nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewniaé
rowniez dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego,
w tym wsparcia telefonicznego w trybie 8x5.
o Wszystkie przetgczniki powinny pochodzi¢ z oficjalnego kanatu dystrybucji
producenta.
e Wszystkie przetgczniki musza by¢ fabrycznie nowe.
e  Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT
e Pobdr mocy nie wiekszy niz 50W
Inne e Wydajnos¢ przetgczania co najmniej 175 Gbps oraz przepustowos¢ 110 Mpps

dla pakietéw 64 bajtowych
e Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
e Bufor pakietdw nie mniejszy niz 12MB
e  Minimum 4GB Flash
e  Minumim 1GB RAM
e  Opdznienie dla portow 10G nie wieksze niz 1.6 ps




e Dostep do urzgdzenia przez konsole szeregowg (linia komend umozliwiajaca
petne zarzadzanie przetgcznikiem), HTTPS, SSHv2 i SNMPv3

e  Oprogramowanie do zarzgdzania infrastrukturg (bedace czescig niniejszego
postepowania) musi by¢ wymienione w oficjalnej dokumentacji przetacznikow
jako w petni kompatybilne

1.6.3 Przetacznik dostepowy TYP2 (4 szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa wiezowa 1U umozliwiajaca instalacje w szafie 19" o gtebokosci nie wiek-
szej niz 45cm.

Wyposazenie

Co najmniej 48 porty w standardzie 10/100/1000BaseT z PoE+ (802.3at)
Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portéw
10/100/1000BaseT (obsadzone wktadkami 10GBase-LR w petni kompatybilnymi z
dostarczanymi przetacznikami). Wszystkie porty musza by¢ aktywne

Funkcjonalnosé

Obstuga 4094 tagdéw IEEE 802.1Q oraz minimum 512 jednoczesnych sieci VLAN
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP

Obstuga 802.3ad Link Aggregation Protocol (LACP)

Obstuga Simple Network Time Protocol (SNTP) v4

Wielko$¢ tablicy adreséw MAC: minimum 16000

Obstuga LLDP i LLDP-MED

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-
limiting

Mozliwos$¢ autoryzacji uzytkownikédw zgodna z 802.1x

Mozliwo$é autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo
TACACS+,

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port pro-
tection)

Funkcja automatycznego provisioningu i konfiguracji przetacznika przy jego pierw-
szym podtaczeniu do sieci bez koniecznosci wykonywania wstepnej, recznej konfi-
guracji

Obstuga list kontroli dostepu (ACL)

Obstuga ramek Jumbo o wielkosci co najmniej 9220 bajtow

Obstuga grupowania portow w jeden kanat logiczny zgodnie z LACP (802.3ad)
Obstuga IP SLA dla ruchu typu VolP (co najmniej monitoring jakosci potaczen gto-
sowych przy pomocy testow jitter UDP)

Obstuga routingu statycznego (min 3k tras IPv4 i IPv6)

Obstuga routingu dynamicznego RIP i RIPng

Obstuga protokotu IEEE 802.1v

Obstuga protokotéw GVRP i MVRP

Obstuga ECMP

Obstuga protokotu TR-069

Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie wyspe-
cyfikowane) musza by¢ dostepne przez caty okres jego uzytkowania (perma-
nentne), nie dopuszcza sie licencji czasowych i subskrypcji.

Gwarancja

Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetacznika (réw-
niez zasilacze i wentylatory) zapewniajgcy wysytke sprawnego sprzetu na podmiane na
nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewniaé
rowniez dostep do poprawek oprogramowania urzadzenia oraz wsparcia technicznego,
w tym wsparcia telefonicznego w trybie 8x5.

Inne

e Wszystkie przetgczniki powinny pochodzi¢ z oficjalnego kanatu dystrybucji
producenta.

e Wszystkie przetgczniki muszg by¢ fabrycznie nowe.

e Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT

e Pobdr mocy nie wiekszy niz 100W (bez PoE)




e Wewnetrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie
nizszym niz 370W

e Wydajnos¢ przetgczania co najmniej 175 Gbps oraz przepustowos¢ 110 Mpps
dla pakietéw 64 bajtowych

e Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

e Bufor pakietdw nie mniejszy niz 12MB

e Minimum 4GB Flash

e  Minumim 1GB RAM

e Opdznienie dla portow 10G nie wieksze niz 1.6 s

e Dostep do urzgdzenia przez konsole szeregowg (linia komend umozliwiajgca
petne zarzadzanie przetgcznikiem), HTTPS, SSHv2 i SNMPv3

e  Oprogramowanie do zarzadzania infrastrukturg (bedace czescig niniejszego
postepowania) musi by¢ wymienione w oficjalnej dokumentacji przetacznikow
jako w petni kompatybilne

1.6.4 Urzadzenie dostepowe sieci bezprzewodowej 802.11a/b/g/n/ac/ax (30 szt.)

Dla potrzeb sieci bezprzewodowej na terenie placdwki zaplanowano 30 sztuk centralnie zarzgdzanych punktéw dostepo-
wych, dedykowanych do zastosowan w szpitalach.

Zaprojektowany kontroler sieci bezprzewodowej (wbudowany w AccessPointy) to w petni wyposazony, zintegrowany kon-
troler dostepu mobilnego, ktéry spetnia wiele wymagarn dotyczacych mobilnych sieci bezprzewodowych, zabezpieczen i
zdalnego korzystania z sieci.

Urzadzenia (AP) muszg zapewni¢ w przysztosci zainstalowanie dedykowanego kontrolera sieci bezprzewodowe] pochodza-
cego od tego samego producenta co dostarczane AccessPointy.

Zastosowana w nim technologia adaptacyjnego zarzadzania drogg radiowg dostosowuje sposob interakcji klientdéw Wi-Fi i
sprawdza, czy aplikacje do obstugi transmisji danych, gtosu oraz wideo dysponujg odpowiednimi zasobami w celu oferowa-
nia uzytkownikom optymalnego komfortu korzystania z sieci bezprzewodowych.

Nazwa komponentu Wymagane minimalne parametry techniczne

1. Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.
Musi by¢ wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie
5GHz a/n/ac wave 2/ax, oraz 2.4GHz b/g/n/ax.

2. Punkt dostepowy musi mie¢ mozliwos¢ wspotpracy z centralnym kontrolerem
sieci bezprzewodowe;j

3. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera:

e Punkt dostepowy musi posiadac funkcjonalnos¢ zarzadzania przez
przegladarke internetowa i protokét https

e Wszystkie operacje konfiguracyjne muszg by¢é mozliwe do przeprowa-
dzenia z poziomu przegladarki

e Przetaczenie punktu dostepowego do pracy z centralnym kontrole-
rem moze odbywac sie tylko poprzez zmiane ustawienia trybu pracy
urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie odbywac
poprzez instalacje na urzadzeniu, nowej wersji oprogramowania.

4. Musi by¢ zapewniona mozliwos$¢ wspadlnej konfiguracji punktow potgczonych
w jedna sie¢ LAN w warstwie 2:

e  System operacyjny zainstalowany w punktach dostepowych musi
umozliwia¢ automatyczny wybor jednego punktu dostepowego jako
elementu zarzadzajacego

e W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy
w sieci musi przejgc jego role w sposdb automatyczny

e Modyfikacja konfiguracji musi sie automatycznie propagowac na po-
zostate punkty dostepowe

e  Obraz systemu operacyjnego musi sie automatycznie propagowac na
pozostate punkty dostepowe, aby wszystkie punkty miaty tg samg
jego wersje

e Tworzenie klastra do 130 urzadzen

Funkcjonalnos¢




10.

11.
12.

13.

14.

15.
16.

17.
18.
19.
20.
21.
22.
23.
24.

25.

Punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie monitorujgcym pasmo
radiowe w celu wykrywania np. fatszywych AP

W system operacyjny musi byé wbudowana petnostanowa zapora sieciowa
W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie
sesji EAP bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych ele-
mentéw

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych

opcjach:
e EAP-TLS
e PEAP-MSCHAPv2
e PEAP-GTC

e  TTLS-MSCHAPv2
Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania
RADIUS oraz LDAP
Punkt dostepowy musi obstugiwa¢ nie mniej niz 16 niezaleznych SSID
Kazde SSID musi mie¢ mozliwos¢ przypisania w sposéb statyczny lub dyna-
miczny do sieci VLAN
Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikdw za pomocg portalu
WWW, przynajmniej poprzez:

e  Portal wbudowany w urzadzenie, bez koniecznosci instalowania ja-
kichkolwiek dodatkowych urzadzeri/oprogramowania

e  Zewnetrzny portal WWW

Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowane;j sieci goscinnej
z funkcjg NAT

Wbudowany serwer uwierzytelniajgcy musi obstugiwac konta goscinne
Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odby-
waé automatycznie za pomocg auto-adaptacyjnych mechanizméw, w tym nie
mniej niz:

e Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla po-
szczegoblnych punktéw dostepowych przy uwzglednieniu warunkdéw
oraz otoczenia, w ktérym pracujg punkty dostepowe

e  State monitorowanie pasma oraz ustug w celu zapewnienia niezakté-
conej pracy systemu

e  Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz pa-
smami bazujgc na iloSci uzytkownikdéw oraz utylizacji pasma

e Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e  Automatyczne przekierowywanie klientéw, ktdrzy moga pracowac w
pasmie 5GHz

e  Wyréwnywanie czaséw dostepu do pasma dla klientdw pracujgcych
w standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g)

e Wsparcie dla 802.11d oraz 802.11h

e  Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢
rozgtaszane

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low Energy
(BLE5.0) (co najmniej 7dBm) wykorzystywany w systemie nawigacji wewnatrz-
budynkowe;j

Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co naj-
mniej 6dBm)

Obstuga roamingu klientow w warstwie 2

Obstuga monitoringu przez SNMP

Obstuga logowania na zewnetrznym serwerze SYSLOG

W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢ bez-
przewodowg w zakresie atakdw na infrastrukture i klientow sieci

W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bez-
przewodowg w zakresie atakdw na infrastrukture i klientow sieci

Whbudowany interfejs zarzgdzania musi dostarczac¢ nastepujgcych informacji o
systemie:

e Widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia

e  Wykorzystanie pasma




e |los¢ klientow korzystajacych z systemu/interferujgcych
e llo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia
e llo$¢ odrzuconych/btednych ramek/s dla kazdego radia
e Szum tfa dla kazdego radia
e Wyswietlanie logdw systemowych
26. Punkt dostepowy musi posiadac co najmniej 2 wbudowane anteny pracujgce
w trybie 2x2 MIMO, z parametrami co najmniej: 4.3 dBi dla 2,4GHz, 5.5 dBi dla
5 GHz
27. Obstuga standardéow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave,
802.11ac 2 Wave, 802.11ax
28. Praca w trybie SU MIMO 2X2:2 dla 5GHz
29. Specyfikacja radia 802.11a/n/ac/ax:
e Obstugiwana technologia OFDM oraz OFDMA
e  Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM
e Moc transmisji konfigurowalna przez administratora — mozliwos¢
zmiany co 0.5dbm
e Predkosci transmisji:
o 6,9, 12,18, 24, 36, 48, 54 Mbps dla 802.11a,
o MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n
o MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla
802.11ac
o MCS0do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps)
dla 802.11ax (2,4GHz)
o MCS0do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps)
dla 802.11ax (5GHz)
e  Obstuga HT — kanaty 20/40MHz dla 802.11n
e  Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac
e  Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax
e Wsparcie dla technologii DFS (Dynamic frequency selection) — dla
wszystkich 80Mhz kanatéw w pasmie 5GHz
e  Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac
e  Wsparcie dla:
o MRC (Maximal ratio combining)
o CDD/CSD (Cyclic delay/shift diversity)
o STBC (Space-time block coding)
o LDPC (Low-density parity check)
o Technologia TxBF
30. Specyfikacja radia 802.11b/g/n/ax:
e Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
e  Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM,
1024-QAM
e  Moc transmisji konfigurowalna przez administratora
31. Punkt dostepowy musi posiada¢ co najmniej:
e 1interfejs 100/1000BaseT
o zfunkcja auto-sensing link oraz MDI/MDX
o zfunkcjg PoE/PoE+
o ze wsparciem dla standardu 802.3az Energy Efficient
Ethernet (EEE)
e interfejs konsoli RS-232 (RJ-45) lub USB
e interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
e przycisk przywracajgcy konfiguracje fabryczna
e slot zabezpieczajgcy Keningston

Gwarancja

Punkt dostepowy musi by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancjg przez 5 lat od daty ogtoszenia przez producenta zaprze-
stania sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez
zwrot zepsutego urzadzenia do producenta, ktory w terminie nie dtuzszym niz 10
dni przesyta zamiennik. Gwarancja musi by¢ realizowana bezposrednio przez pro-
ducenta sprzetu.




Inne

Oferowane AccessPointy muszg pozwalaé na stworzenie klastra z urzgdzeniami
Aruba AP-207 bedacymi w posiadaniu Zamawiajacego
Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbed-
nymi do montazu na ptaskiej powierzchni
Parametry pracy urzadzenia:
o Temperatura otoczenia (zakres minimalny): 0-50 2 C
o Wilgotnos¢ (zakres minimalny): 5% - 92%
o  Obstugiwane standardy:
e Ethernet IEEE 802.3 / IEEE 802.3u
e Power-over-Ethernet IEEE 802.3af
e Wireless IEEE 802.11a/b/g/n/ac/ax
o Znak CE
o EN60601-1-1, EN60601-1-2
Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE oraz
przy pomocy lokalnego zasilacza DC (zasilacz nie musi by¢ dotgczony)
Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla standardéw
802.11/a/b/g/n/ac
Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane jak i nie wyspecy-
fikowane) muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne),

nie dopuszcza sie licencji czasowych i subskrypciji.

1.6.5 Oprogramowanie do zarzadzania infrastruktura (1kpl.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnos¢

1. System musi by¢ zbudowany w architekturze klient — serwer

2. System musi by¢ zbudowany modutowo, tak aby mozliwe byto doinstalowanie
modutéw dajgcych dodatkowsa funkcjonalnos¢, minimalnie:

a. Zarzadzenia mechanizmami QoS w tym monitorowanie parametrow
SLA

b. Audyt uzytkownikow z wykorzystaniem informacji z logéw, przepty-
wow sieciowych sFlow, NetFlow (lub podobnych protokotéw) oraz
analizy zawartosci pakietow SMTP, FTP, http

C. Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz
VPLS

d. Zarzadzanie dostepem zdalnym Ipsec/VPN

e. Wbudowany serwer TACACS

f.  Funkcja monitorowania wydajnosci aplikacji

3. System musi zosta¢ dostarczony w najnowszej dostepnej na rynku wersji na
dzien ostatecznego odbioru Systemu

4. Licencja na System musi umozliwiaé zarzadzanie wszystkimi urzagdzeniami sie-
ciowymi réznych producentéw

5. System musi posiadac¢ funkcje umozliwia¢ automatyczne wykrywanie topologii
sieci z uzyciem protokotéw SNMP, Telnet

6. Zarzadzanie siecig bezprzewodowg WLAN (licencja pozwalajgca na obstuge co
najmniej 50 punktéw dostepowych)

7. Obstuga informacji przesytanych z wykorzystaniem sFlow oraz NetFlow (lub po-
dobnych protokotéw) z urzagdzen sieciowych oraz obrazowanie wynikéw (licen-
cja na obstuge w tym zakresie co najmniej 5 urzadzen jednoczesnie)

8. System musi posiadac¢ funkcje monitorowania stanu urzadzen po protokole
SNMP i wyswietlania informacji co najmniej o:

a. Srednim wykorzystaniu CPU i pamieci RAM
b. Srednim czasie odpowiedzi urzadzenia
c. Obciazeniu interfejséw (dla ruchu wchodzacego i wychodzgcego)
d. llos¢ btednych lub odrzuconych pakietéw na interfejsie
9. System musi posiadac¢ funkcje konfiguracji urzadzen po protokole SNMP i SSH




10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

System musi posiadac funkcje zarzadzania konfiguracjg urzadzen, tworzenia
backup’éw (recznie oraz automatycznie w okreslonych odstepach czasu) oraz
grupowego implementowania konfiguracji na zarzadzane urzadzenia. System
musi zachowywac historie tworzenia backup’éw (minimum 30 dni) wraz z in-
formacja czy przebiegt on pomysinie, a w przypadku, jezeli nie, powinien takze
poinformowac o przyczynie niepowodzenia

System musi pozwalac¢ na tworzenie szablonow konfiguracji co najmniej w
oparciu o caty plik konfiguracyjny, fragment konfiguracji, skrypt CLI, skrypt
TCL.

System musi posiada¢ funkcje archiwizacji konfiguracji i zarzgdzania obrazami
oprogramowania urzadzen, w tym mozliwos$¢ przechowywania kilku wersji
oprogramowania dla jednego modelu urzadzenia, mozliwos$¢ importowania
obrazu z komputera do Systemu (tzw. Offline), mozliwos$¢ pobrania obrazu do
Systemu bezposrednio z Internetu (tzw. Online/LiveUpdate)

System musi pozwala¢ na globalne zarzadzanie VLAN, tzn. na tworzenie, mo-
dyfikowanie oraz usuwanie VLAN jednoczes$nie ze wszystkich lub wybranych
przetgcznikdw zarzadzanych przez System. Musi istniec¢ takze mozliwos$¢ auto-
matycznego generowania map logicznej topologii sieci obrazujacej konkretny
VLAN a zarzadzanych urzadzeniach.

System musi posiadac funkcje zarzadzania listami kontroli dostepu (ACL), w
tym: mozliwos¢ importowania ACL z urzadzen i tworzenie na ich podstawie
szablonu, tworzenie ACL w systemie zarzadzania, mozliwos¢ pojedynczej lub
grupowej implementacji przechowywanych w systemie ACL na urzgdzeniach
System musi posiadaé¢ mozliwos$¢ wyswietlania zbiorczej tablicy routingu zbu-
dowanej w oparciu o tablice zarzagdzanych urzadzen

System musi posiadaé zcentralizowany mechanizm przegladania zdarzen w
sieci, tzw. Dashboard (skonsolidowany, syslog, trapy snmp, zdarzenia i alarmy)
System musi generowac alarmy na podstawie takich parametréw jak: wyko-
rzystanie CPU, wykorzystanie RAM, temperatura urzadzenia, obcigzenie inter-
fejséw fizycznych na wejsciu i wyjsciu, ilos¢ odrzuconych pakietéw; Muszg by¢
dostepne co najmniej dwa poziomy alarmu dla pojedynczego parametru oraz
muszg by¢ one mozliwe do zmiany.

System musi posiadac funkcje wysytania alarméw np. e-mailem lub SMS’em
wraz z mozliwoscig konfiguracji konkretnego zakresu czasowego i dnia tygo-
dnia, w ktérym wiadomosci bedg wysytane.

System musi pozwala¢ na budowanie widokdw przez administratora

System musi posiadac funkcje generowania raportow (co najmniej w forma-
tach PDF, CSV, Excel, XLSX, Docx) w oparciu o szablony z mozliwoscig dostoso-
wywania ich do potrzeb klienta. Generowanie raportdw musi sie odbywaé na
zyczenie (on demand) i w regularnych odstepach czasowych (scheduled, np.
codziennie, raz w tygodniu, raz na kwartat itp.)

System musi posiadac narzedzia graficznej prezentacji topologii sieciowej wraz
z dynamiczng prezentacjg zmian stanu urzgdzen oraz poziomem wystepuja-
cych na nich alarmoéw. Musi by¢ tez mozliwos¢ zmiany ikony reprezentujgcej
urzadzenie na topologii sieci wraz z mozliwoscig wykorzystania réznych ikon
dla réznych poziomdéw alarméw na urzadzeniu.

System musi posiadaé¢ wbudowane narzedzie do przeprowadzenia inwentary-
zacji sprzetu uzywanego w sieci.

System musi posiadac funkcje lokalizowania uzytkownikéw przewodowych po
adresie IP lub MAC. Wynikiem musi by¢ wskazanie konkretnego portu zarza-
dzanego urzadzenia sieciowego, do ktérego podtgczony jest uzytkownik
System musi posiadac funkcje powigzywania konkretnego interfejsu fizycz-
nego zarzgdzanego urzgdzenia z adresem MAC urzadzenia koncowego, ktore
bedzie miato dostep do sieci tylko na tym interfejsie. Po wykryciu nieautoryzo-
wanej proby potaczenia musi by¢ mozliwosé wygenerowania alarmu, wytgcze-
nia interfejsu po okreslonym czasie od zaistnienia zdarzenia (wartos¢ konfigu-
rowalna minimum w zakresie 10-1800 sekund) oraz ponownego wtgczenia in-
terfejsu po okreslonym czasie od wytgczenia (wartos¢ konfigurowalna mini-
mum w zakresie 10-1800 sekund)

System musi posiada¢ predefiniowang baze zakreséw adreséw MAC dla urza-
dzen sieciowych oraz biurowych wiodacych producentéw. Baza musi by¢ zbu-
dowana co najmniej dla takich producentéw jak: Cisco, Epson, Toshiba, NEC,




26.

27.

28.

29.

30.

31.

32.

33.

34.

Nortel, Canon, Sony, Samsung, 3Com, Siemens, Nokia, Apple, Lexmark, Xerox,
Avaya, D-Link, LG, Dell, Alcatel, Netgear, HPE, TP-Link, Ruckus oraz Huawei.
Musi istnie¢ mozliwos¢ recznego dodania wpisu do tej bazy.

System musi posiada¢ wbudowane mechanizmy wspomagajgce wyszukiwanie,
izolacje problemoéw i ich rozwigzywanie

System musi posiadac funkcje tworzenia mapki sieciowej obrazujacej potacze-
nia sieciowe zwigzane z zarejestrowanym atakiem sieciowym, w tym:

a. Wykrywanie atakéw miedzy innymi takich jak: Duplicate ARP Address,
ICMP Flood, TCP Port Scan, WinNuke, IP Spoofing, ICMP Redirect, So-
urce Route, SYN Flood, UDP Port Scan, UDP Flood, Ping of Death,
DHCP Server Detect

b. Stworzenie topologii obrazujacej logiczne potaczenia migdzy urzadze-
niami objetymi jednym lub kilkoma atakami sieciowymi, tzn. pokazuje
urzadzenie/urzadzenia bedace Zrédtem ataku i taczy je z urzadze-
niem/urzadzeniami bedgcymi celem ataku.

c. Stworzenie topologii obrazujacej fizyczne potaczenie miedzy urzgdze-
niami objetymi pojedynczym atakiem sieciowym, tzn. pokazuje catg
Sciezke fizyczng miedzy zrédtem, a celem ataku.

System musi posiadac funkcje Telnet/SSH oraz GUI proxy umozliwiajgcg zarzg-
dzanie CLI/Web przez przegladarke Internetowa

System musi posiadaé funkcje zarzadzania za pomocg urzadzen mobilnych tj.
iPhone oraz urzadzeniami z systemem Android

System musi posiadac funkcje dostepu do sytemu zarzadzania realizowang
przez przeglagdarke internetowg (min. Chrome i Firefox)

System musi posiadaé funkcje zbierania informacji o konfiguracji urzadzen w
sieci dziennikéw zdarzen systemu, informacji o zasobach (np. mapy topologii
sieci) i przesytania tych informacji za pomocg FTP, SFTP, e-mail

System musi posiada¢ funkcje tworzenia kont administratorskich z réznymi po-
ziomami uprawnien oraz z mozliwoscig przypisywania administratoréw do
grup urzadzen. Dodatkowo musi byé mozliwos¢ stworzenia kont jedynie z
uprawnieniami do podgladu — bez mozliwosci dokonywania zmian w systemie
ani na urzadzenia.

System musi posiada¢ funkcje zarzagdzania VXLAN — tworzenie listy urzgdzen
wspierajacych VXLAN, tworzenie tuneli, tworzenie topologii sieci VXLAN, wy-
Swietlanie informacji o statystykach ruchu w tunelach

System musi posiadac funkcje zarzadzania siecig wirtualng poprzez integracje z
VMware (minimum wersja 6.0) i Microsoft Hyper-V(minimum w wersji 2012).
Miedzy innymi musi pozwalaé na:

a. Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem
VMware ESX z wykorzystaniem protokotu SOAP.

b. Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem
Microsoft Virtual Machine Manager z wykorzystaniem Windows Po-
werShell.

¢. Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem
Microsoft Hyper-V z wykorzystaniem protokotu WMI.

d. Zarzadzanie siecig wirtualng, w tym serwerami VMware vCenter Se-
rver oraz Microsoft Virtual Machine Manager, wirtualnymi maszy-
nami oraz wirtualnymi przetgcznikami.

e. Migracje wirtualnych maszyn pomiedzy fizycznymi serwerami.

f.  Przedstawienie wszystkich zasobdéw, szczegétowych informacji o nich
oraz ich wzajemnych relacji w srodowisku wirtualnym. Wymaga sie,
aby byt wglagd minimum w:

o Liste wszystkich fizycznych serweréw VMware ESX oraz Mi-
crosoft Hyper-V dostepnych w sieci. Dodatkowo wymaga sie,
aby dla kazdego fizycznego serwera byta mozliwos¢ wyswie-
tlenia informacji takich jak: producent, model, nazwa ser-
wera, adres IP, informacje na temat Managera sieci wirtual-
nej, ilo$¢ pamieci RAM (wraz z poziomem wykorzystania),




35.

36.

37.

38.

39.

40.

CPU (wraz z poziomem wykorzystania) oraz informacje czy
dany serwer wspiera funkcje migracji maszyn wirtualnych.

e Liste wirtualnych przetacznikéw przyporzagdkowanych do
konkretnych serweréw VMware ESX oraz Microsoft Hyper-V.
Dodatkowo wymaga sie, aby dla kazdego fizycznego serwera
byta mozliwos¢ wyswietlenia informacji takich jak: nazwa
przetacznika, ilos¢ wirtualnych portow.

e Liste wirtualnych maszyn przyporzadkowanych do konkret-
nych przetgcznikéw wirtualnych. Dodatkowo wymaga sie,
aby dla kazdego fizycznego serwera byta mozliwos¢ wyswie-
tlenia informacji takich jak: nazwa wirtualnej maszyny, adres
IP, stan maszyny (Running, Stopped, Suspended).

g. Zmiane stanu (minimum: Start VM, Stop VM, Suspend VM, Reset VM)
i parametrow wirtualnej maszyny takich jak: zasoby CPU, ilo$¢ pa-
mieci RAM, ilo$¢ przestrzeni dyskowe;j.

h. Dodawanie, klonowanie i usuwanie wirtualnych masz.

i. Kreowanie szablonéw stuzgcych do tworzenia nowych wirtualnych
maszyn, gdzie mozna zdefiniowa¢ parametry poczatkowe takie jak:
nazwe VMware ESX/Microsoft Hyper-V, zasoby CPU, ilo$¢ pamieci
RAM, przestrzen dyskowa, system operacyjny wirtualnej maszyny.

j. Dodawanie wirtualnych przetgcznikéw wraz z mozliwoscig wyboru
konkretnych kart sieciowych fizycznego serwera, do ktérych bedzie
potaczony wirtualny przetgcznik. Dodatkowo musi istnie¢ mozliwosé
,load balancingu” pomiedzy kartami sieciowymi co najmniej w opar-
ciu o: IP hash, MAC hash, port fizyczny ruchu przychodzacego. Musi
by¢ takze mozliwos¢ ustawienia kart sieciowych w trybie Active-
Standby.

System musi posiadac funkcje zarzadzania co najmniej dla 1000 predefiniowa-
nych modeli urzadzen. Oprdcz tego musi by¢é mozliwos¢ wgrania dowolnej
bazy MIB dla urzadzen sieciowych nie obstugiwanych domyslnie przez System
System musi posiadaé funkcje automatycznej aktualizacji przez Internet.
System musi posiada¢ funkcje implementacji rozproszonej, wykorzystujgc
rézne serwery do instalacji swoich komponentéw.

System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i
w regularnych odstepach czasowych (scheduled)

System musi pozwala¢ na podziat urzadzen w logiczne grupy reprezentujgce
oddziaty, lokalizacje, budynki i inne definiowalne podgrupy

Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie
dopuszcza sie licencji czasowych

Kompatybilnos¢

Na liscie

kompatybilnosci systemu zarzgdzania znajdowac sie muszg co najmniej:

przetaczniki dostepowe TYP1, TYP 2

przetaczniki HP Procurve 2510 bedgce w posiadaniu Zamawiajgcego
Aruba AP-207 bedace w posiadaniu Zamawiajgcego

HPE Proliant XL190r gen10 bedace w posiadaniu Zamawiajgcego

HP Proliant ML350G6 bedace w posiadaniu Zamawiajgcego

HP Proliant ML150G5 bedace w posiadaniu Zamawiajgcego

Gwarancja

Minimum 60-cio miesieczna gwarancja (serwis) producenta. Gwarancja musi zapewniac

dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego w trybie

24x7 na wszystkie elementy i licencje. Catos$¢ swiadczen gwarancyjnych musi by¢ realizo-

wana bezposrednio przez producenta sprzetu lub jego autoryzowany serwis. Zamawia-

jacy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.




1.6.6 Firewall/UTM TYP1 (1kpl.)

Zapora sieciowa typu Next Generation Firewall/UTM.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢ taczenia w klaster Ac-
tive-Active lub Active-Passive.
W ramach postepowania system powinien zosta¢ dostarczony w postaci klastra HA (min. dwa urzadzenia).

Parametry minimalne pojedynczego urzadzenia:

Nazwa komponentu Wymagane minimalne parametry techniczne

Podstawowe funkcjonal- o . . i .
nosci Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych syste-
mow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System realizujgcy funkcje Firewall powinien dawa¢ mozliwos$¢ pracy w jednym z dwdéch
trybéw: Routera z funkcjg NAT lub transparentnym.

System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejséw wirtualnych -

definiowanych jako VLAN’y w oparciu o standard 802.1Q

Wyposazenie System realizujacy funkcje Firewall powinien dysponowac:

- minimum 21 portami Ethernet 10/100/1000 Base-TX

- minimum 8 portami SFP 10/100/1000 Base-X (z czego maksymalnie 4 moga by¢ wspét-
dzielone z portami 1G 10/100/1000 Base-TX)

- minimum 2 porty SFP+

- dedykowane porty 1G do taczenia urzadzen w HA

- minimum 2 porty 1G dedykowane dla tgczy WAN

- minimum 1 port konsolowy (RS-232 w postaci ztgcza USB lub RJ-45)

-minimum dwa redundantne zasilacze

Parametry wydajno-
Sciowe

W zakresie Firewall’a obstuga nie mniej niz 1.3 min jednoczesnych potaczen oraz 55 tys.
nowych potaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 19 Gbps. dla pakietéw 1518 Bajtow oraz min.
17.5 Gbps dla pakietéw 512 Bajtow

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 11.4 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) - minimum 1,55 Gbps.

Wydajnos¢ skanowania ruchu z wtgczonymi funkcjami: Firewall, IPS, AC - minimum 780
Mbps.

Wydajnos$¢ skanowania ruchu z wtgczonymi funkcjami: Firewall, IPS, AC, Malware Pro-
tection - minimum 680 Mbps.




Logowanie
zdarzen

korelacja

System powinien mie¢ mozliwos$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze.
System powinien mie¢ mozliwos$¢ logowania do dedykowanego, centralnego systemu
logowania producenta.
System dedykowanego centralnego systemu logowania powinien posiada¢ parametry
nie gorsze niz:
Wymagania Ogdélne Centralnego Systemu Logowania
Centralny system logowania, raportowania i korelacji, umozliwiajgcego centralizacje
procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach
catej infrastruktury zabezpieczen. Dostarczany system musi by¢ w petni kompatybilny z
bedacymi w posiadaniu Zamawiajgcego urzgdzeniami Fortinet Fortigate 30E.
Rozwigzanie w postaci komercyjnej platformy dziatajacej w Srodowisku wirtualnym lub
w postaci komercyjnej platformy dziatajacej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware
ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM.
Interfejsy, Dysk:

1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspierac po-

wierzchnie dyskowa o pojemnosci 500 GB.

Parametry wydajnosciowe:
a) System musi by¢ w stanie przyjmowac minimum 1 GB logéw na dzien.
b) Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 sys-
temoéw.

c) Mozliwosé zwiekszenia ilos¢ przyjmowanych logéw do min. 1.5TB na dzien
(przez zakup odpowiedniej licencji lub modutu)

Logowanie:

a) Podglad logowanych zdarzen w czasie rzeczywistym.

b) Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

c) System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia
oraz ogdlne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpie-
czenstwa. Muszg one obejmowacé co najmniej:

e Liste najczesciej wykrywanych atakdéw.

e Liste najbardziej aktywnych uzytkownikéw.

e Liste najczesdciej wykorzystywanych aplikacji.

e Liste najczesciej odwiedzanych stron www.

e Liste krajow , do ktérych nawigzywane sg potgczenia.
e Liste najczesciej wykorzystywanych polityk Firewall.
e Informacje o realizowanych potgczeniach IPSec.

d) Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logow do innych sys-
temow logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ me-
chanizmy filtrowania dla wysytanych logéw.

e) Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z ofero-
wanym systemem centralnego logowania musi by¢ mozliwa co najmniej z
wykorzystaniem UDP/514 oraz TCP/514.

f)  System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w
celu ich dtugo czasowego sktadowania. Eksport logdw musi by¢ mozliwy za po-
mocg protokotu SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:
a) Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.
b) Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowacé parametry prezentowania wynikow.
c) Funkcje definiowania wtasnych raportéw.
d) Mozliwosé spolszczenia raportéw.




e) Generowanie raportow w sposob cykliczny lub na zgdanie, z mozliwoscig au-
tomatycznego przestania wynikow na okreslony adres lub adresy email.

Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:
a) Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces ma by¢ re-
alizowany.
b) Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczeristwa.
c) Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. Sys-
tem korelowac zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

e Malware.
e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie

a) System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania
musi dostarcza¢ dedykowanej konsoli zarzagdzania, ktéra komunikuje sie z roz-
wigzaniem przy wykorzystaniu szyfrowanych protokotéw.

b) Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o:
lokalng baze, Radius, LDAP, PKI.

c) System musi umozliwia¢ zdefiniowanie co najmniej 8 administratorow z moz-
liwoscig okreslenia praw dostepu do logowanych informacji i raportéw z per-
spektywy poszczegdlnych systemdw, z ktdrych przesytane sg logi.

Opisy do wymagan ogdlnych

a) W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastoso-
wania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zo-
staty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia
29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla utrzyma-
nia miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfi-
kowany przez witasciwg jednostke system zarzgdzania jakoscig tzw. we-
whnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wy-
wozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéj-
nego zastosowania.

Dostawa wyzej opisanego systemu centralnego logowania nie jest czescig niniejszego
postepowania.

Kontrola Malware

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ moz-
liwos¢é wspdtpracy z platformg lub ustugg typu Sandbox w celu eliminowania niezna-
nych dotad zagrozen.




Funkcje UTM/NGF

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z poniz-
szych funkcji. Mogg one by¢ realizowane w postaci osobnych platform sprzetowych lub
programowych:
a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
b) Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS
c) Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN
d) Ochrona przed atakami - Intrusion Prevention System
e) Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie nie-
bezpiecznych: zawierajgcych ztosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajacych tresci typu SPAM
f) Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP
g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksy-
malnej i gwarantowanej ilosci pasma
h) Kontrola aplikacji — system powinien rozpoznawaé aplikacje typu: P2P, botnet
(C&C —ta komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych
modutdw)
i) Mozliwosc¢ analizy ruchu szyfrowanego protokotem SSL
j) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

IPSec VPN

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potfaczen w topologii Site-to-site oraz Client-to-site
b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
c) Praca w topologii Hub and Spoke oraz Mesh
d) Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e) Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

Klient VPN

W ramach funkgcji IPSec VPN, SSL VPN — producent powinien dostarczac klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Routing i NAT

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dyna-
miczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Translacja adresow NAT adresu zrédtowego i docelowego.

Oddzielne instancje

Mozliwo$¢ budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji syste-
mow bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPSa.

Firewall

Polityka bezpieczenstwa systemu zabezpieczerh musi uwzgledniaé adresy IP, protokoty,
ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz za-
rzgdzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Antyvirus

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komu-
nikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie
2021) oraz powinien umozliwia¢ skanowanie archiwéw typu zip, RAR.

IPS

Ochrona IPS powinna opierac sie co najmniej na analizie protokotéw i sygnatur. Baza
sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator sys-
temu powinien mieé¢ mozliwos$¢ definiowania wtasnych wyjatkow lub sygnatur. Dodat-
kowo powinna by¢é mozliwo$¢ wykrywania anomalii protokotéw i ruchu stanowigcych
podstawowag ochrone przed atakami typu DoS oraz DDos.

Application Control

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.




Filtr tresci WWW

Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie
stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mie¢
mozliwos¢ nadpisywania kategorii lub tworzenia wyjatkdw i regut omijania filtra WWW.

Filtr URL

Automatyczne aktualizacje sygnatur atakow, aplikacji, szczepionek antywirusowych
oraz ciaggly dostep do globalnej bazy zasilajacej filtr URL.

Obstuga uzytkownikdéw i
integracja z zewnetrz-
nymi bazami danych

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za po-
mocg nie mniej niz:
a) haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie sys-
temu
b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP
c) haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych
d) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Sin-
gle Sign On w srodowisku Active Directory

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé na-
stepujace certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall

e ICSA lub NSS Labs dla funkcji IPS

e ICSA dla funkcji: SSL VPN, IPSec VPN

Zarzadzanie

Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i
mie¢ mozliwosé wspdtpracy z platformami dedykowanymi do centralnego zarzadzania
i monitorowania. Komunikacja systemow zabezpieczen z platformami centralnego za-
rzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Support i gwarancja

Serwisy i licencje: W ramach postepowania powinny zostaé dostarczone licencje akty-
wacyjne dla wszystkich wymaganych funkcji ochronnych, upowazniajace do bezptat-
nego pobierania aktualizacji baz zabezpieczen przez okres 60 miesiecy.

Gwarancja na sprzet min. 60miesiecy NBD

ISO

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzagdzenie powinien
posiadac certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych. Oferent powi-
nien przedtozy¢:
a) oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania ser-
wisu gwarancyjnego na terenie Rzeczpospolitej Polskiej
b) oswiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowo-
$ci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer
modutu internetowego i infolinii telefonicznej)
c) certyfikat ISO 9001 podmiotu serwisujgcego.

Inne

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzgcy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, tech-
nologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wiasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwadjnego zastosowania.




1.6.7 Firewall/UTM TYP2 (4szt.)

Nazwa komponentu Wymagane minimalne parametry techniczne

Firewall/UTM posiadajacy min. 4 portéw 10/100/1000Base-T RJ-45
1 dedykowany porty WAN 10/100/1000Base-T RJ-45
Min. 1 port USB
Obudowa typu desktop
Mozliwos¢ instalacji w szafie 19”
Obstuga min. 600 tys. sesji (min. 28 tys. nowych sesji na sekunde)
Firewall o przepustowosci min. 4.5Gbit/s dla pakietéw 1518 byte
Whbudowana serwer VPN: IPSec oraz SSL
- przepustowos¢ dla IPSec VPN min. 4Gbit/s
- przepustowo$¢ dla SSL VPN min. 400 Mbit/s
9. Whbudowany system antywirusowy
10. Wbudowany system IPS o przepustowosci min. 950 Mbit/s
11. Wbudowany system Application Control o przepustowos$ci min. 900Mbit/s
12. Wydajnos¢ przy wiaczonych réwnoczesnie funkcjonalnosciach Firewall,
AppControl, IPS min.: 700Mbit/s
13. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
14. Opodinienie nie wieksze niz 5pus
15. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
16. Wbudowany DHCP Serwer i klient
17. Wbudowany kontroler WiFi nie wymagajgcy dokupywania dodatkowej li-
cencji
18. obstuga min. 5 AccessPointow

PN hEWNE

Wymagania podstawowe

1. Routing dla protokotu IPv4 w sprzecie

Obstuga Routingu IPv4 2. Obstuga RIP v1/v2
3. Obstuga OSPF
1. Routing dla protokotu IPv6 w sprzecie
2. Telnet Server dla IPv6
Obstuga IPv6 3. SSH2 Server dla IPv6
4. PingdlaIPv6
5. Tracertdla IPv6
Bezpieczenstwo sieciowe 1. Obstuga redundanc;ji routingu VRRP (RFC 2338)

1. Zarzadzanie przez SNMP v1/v2/v3

2. Zarzadzanie przez przeglagdarke WWW — protokét http i https

3. Mozliwos¢ wyswietlenia odswiezanych ,na zywo”: sesji, uzytkownikéw,
obcigzenia tacz, przepustowosci per uzytkownik/Adres IP

4. Mozliwos$¢ tworzenie wtasnych formatek btedéw/komunikatow wyswietla-
nych uzytkownikom (np. przerwanie potaczenia z powodu wirusa)

5. Mozliwosé wtgczenia wymagania logowania do sieci

6. Mozliwosé integracji z MS ActiveDirectory co najmniej w zakresie logowa-
nia do SSL VPN, logowania do sieci, identyfikowania uzytkownikéw korzy-
stajacych z sieci z wykorzystaniem kont uzytkownikéw zawartych w AD

Zarzadzanie 7. Mozliwosé ograniczenie przepustowosci w oparciu o rodzaj aplikacji (urza-
dzenie powinno posiadac liste aplikacji do wyboru)

8. Telnet Serwer dla IPv4 / IPv6

9. SSH2 Serwer dla IPv4 / IPv6

10. Pingdla IPv4 / IPv6

11. Traceroute dla IPv4 / IPv6

12. Obstuga zewnetrznego systemu logowania SYSLOG

13. Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)

14. Mozliwosc instalacji min. 2 wersji oprogramowania

15. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji na urzadze-
niu




16. Obstuga Secure Shell (SSHv2) klient i serwer

1. System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i rapor-
towania) udostepnianej w chmurze.

2. System powinien mie¢ mozliwos¢ logowania do dedykowanego, central-
nego systemu logowania producenta

3. System powinien mie¢ mozliwos¢ centralnego zarzadzania przez dedyko-
wane oprogramowanie producenta. Oprogramowanie musi wspiera¢c UTM
TYP1 oraz UTM TYP2 oraz bedacy w posiadaniu Zamawiajgcego UTM Forti-
gate 30E. Wszystkie wymienione urzadzenia muszg by¢ wymienione na li-
$cie kompatybilnosci producenta oprogramowania (dostawa oprogramo-
wania nie jest wymagana w tym postepowaniu)

Inne

Gwarancja 1. Gwarancja na sprzet min. 60 miesiecy

1.6.8 Konfiguracja i wdrozenie
Dostarczone urzgdzenia (Przetaczniki Ethernet oraz Firewall TYP1) nalezy zainstalowac¢ w lokalizacji wskazanej przez Za-
mawiajgcego.

Do kazdego z przetacznikdw szkieletowych nalezy podtaczyé dostarczone serwery. Potgczenia nalezy wykonaé za po-
mocg PatchCordéw swiattowodowych SM LC-LC nie dtuzszych niz 2m. Kazdy serwer musi zosta¢ podtagczony dwoma
taczami 25G do przetacznika w sposdb zapewniajgcy bezawaryjng prace w przypadku awarii jednego z przetgcznikéw
szkieletowych.

Potaczenie miedzy przetgcznikami szkieletowymi nalezy wykonaé za pomocg portéw QSFP28 100G.

Do tego celu nalezy wykorzysta¢ kable DAC 100G.

Potaczenie miedzy przetgcznikami dostepowymi a przetgcznikami szkieletowymi nalezy wykona¢ za pomocg portéw
Swiattowodowych 10G w sposdb zapewniajacy bezawaryjng prace w przypadku awarii jednego z przetgcznikdw szkiele-
towych.

Na przetgcznikach szkieletowych nalezy skonfigurowac:

- Adresy IP do zarzadzania

- Tryb HA (stack)

- VLANy

- potaczenie z siecia Zamawiajacego

- SpanningTree — musi zosta¢ WYLACZONE na wszystkich portach

- zachowanie urzadzenia w przypadku awarii ktdregos z przetgcznikdw szkieletowych — bezprzerwowe przetgczanie

Na wszystkich przetacznikach dostepowych (TYP 1, TYP 2) nalezy skonfigurowac autoryzacje do sieci na wszystkich por-
tach (poza uplinkami). Autoryzacja musi odbywac sie po adresach MAC, ktérych baza powinna pobierana byc¢ z serwera
radius, ktérego instalacja lezy po stronie Wykonawcy. Do bazy adreséw MAC nalezy dodac wszystkie dostarczane urza-
dzenia (komputery, drukarki, telefony IP)

Firewall TYP1:

Dostawca zobowigzany jest do wykonania migracji konfiguracji z istniejgcych u Zamawiajgcego urzadzen Fortinet Fortigate
30E.

W zwigzku z specyfikg pracy Zamawiajgcego prace mogg by¢ wykonywane tylko w weekendy w godzinach ustalonych z
Zamawiajacym co najmniej na dwa dni przed planowanymi pracami.

Dostawca rozwigzania w szczegdlnosci powinien:

- przenies¢ konfiguracje tuneli VPN IPSec



- przenies¢ konfiguracje interfejséw fizycznych, VLANOSw interfejséw IP

- przenies¢ konfiguracje SSL VPN (wraz z ustawieniami webportali)

- przenies¢ konfiguracje kont uzytkownikéw SSL VPN

- przenies¢ konfiguracje administratoréw urzadzenia

- przenies¢ konfiguracje polityk bezpieczenstwa (w tym profile AV, AC, IPS, DLP, Webfiltering)

- przenies¢ konfiguracje routingu

- przenies¢ konfiguracje DHCP

- przenies¢ konfiguracje trybu HA

W przypadku braku mozliwosci przeniesienia konfiguracji 1:1 wykonawca ma obowigzek odpowiednio zmodyfikowac
konfiguracje, aby osiggniete funkcjonalnosci i zasady bezpieczenstwa byty zbiezne z urzadzeniem zrédtowym.

Przetagczenie pracy sieci na nowe urzadzenia nastgpi po uzgodnieniu terminu z Zamawiajacym.

Urzadzenia Fortigate 30E bedace w posiadaniu Zamawiajgcego nalezy przywrdcic¢ do ustawien fabrycznych a nastepnie
skonfigurowac obstugi potaczen IPSec VPN. Skonfigurowaé nalezy co najmniej:

- logowanie co centralnego systemu logowania

- interfejsy fizyczne, VLANYy, interfejsy IP

- serwery DHCP

- profile bezpieczenstwa (AV, AC, IPS, DLP, Webfiltering)

- polityki bezpieczenstwa wraz z przyporzgdkowaniem do nich profili bezpieczenstwa

- tunel IPSec VPN z Firewallem TYP1 zainstalowanym w serwerowni przy ul. Koszykowe;j

Zamawiajacy dostarczy informacje niezbedne do konfiguracji (hasta, adres IP itp.)

Firewalle TYP2 nalezy zainstalowac we wszystkich lokalizacjach Zamawiajgcego: ul. Dzielna, ul. Brzeska, Otwock, Zago-
rze — po jednym urzadzeniu w kazdej lokalizacji.

Urzadzenia nalezy skonfigurowac obstugi potaczen IPSec VPN. Skonfigurowa¢ nalezy co najmniej:

- logowanie co centralnego systemu logowania

- interfejsy fizyczne, VLANYy, interfejsy IP

- serwery DHCP

- profile bezpieczenstwa (AV, AC, IPS, DLP, Webfiltering)

- polityki bezpieczenstwa wraz z przyporzgdkowaniem do nich profili bezpieczenstwa

- tunel IPSec VPN z Firewallem TYP1 zainstalowanym w serwerowni przy ul. Koszykowe;j

Urzadzenia dostepowe do sieci bezprzewodowej nalezy zainstalowa¢ w miejscach wskazanych przez Zamawiajgcego.
Odpowiednie okablowanie zostanie zapewnione przez Zamawiajacego.

Urzadzenia nalezy skonfigurowac w sposdb zapewniajgce bezawaryjng prace (klaster HA).

Na wirtualnym kontrolerze nalezy skonfigurowac przede wszystkim:

- Adres IP dla wszystkich AccessPointow

- hasto administratora

- SSID (min. 3 wskazane przez Zamawiajgcego)

- autoryzacja do SSID w tym dla gosci umozliwiajgca jednoznaczng identyfikacje uzytkownika przez wysyfanie hasta SMS
— po stronie Wykonawcy jest zapewnienie odpowiedniej ustugi bramki SMS na min. 60 miesiecy od daty instalacji

- konfiguracja IPS/IDS pozwalajacy na wykrywanie/eliminowanie obcych AccessPointéw

- konfiguracja wewnetrznego firewalla w sposéb pozwalajacy na korzystanie z ustug min. DLNA, airplay, airprint

1.7 System Informacji Wewnetrznej

Zaplanowano wdrozenie systemu prezentujgcego informacje dla Pacjentdw. System powinienem w prosty i jednoznaczny
sposob prezentowad informacje na duzych wyswietlaczach (min. 75”) dla oséb przebywajgcy w poczekalni.



1.7.1 Oprogramowanie do zarzadzania trescia (1kpl.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnosci
podstawowe

Rozwigzanie umozliwia zarzadzanie wyswietlanymi tresciami multimedial-
nymi na potgczonych w sieci wewnetrznej elektronicznych terminalach.
Rozwigzanie ma obstugiwac interakcje z uzytkownikami poprzez panele do-
tykowe totemow.

Zarzadzanie tresciami multimedialnymi wyswietlanymi na totemach ma od-
bywad sie za pomocg panelu administracyjnego dostepnego z poziomu kaz-
dego komputera dziatajgcego w sieci.

Zarzadzanie musi posiada¢ mozliwos¢ przyznawania uprawnien administra-
torom do poszczegdlnych narzedzi panelu administracyjnego.

Zarzadzanie tresciami multimedialnymi musi odbywac sie z doktadnoscig do
pojedynczego totemu dziatajgcego w sieci rozwigzania.

W panelu administracyjnym system musi mie¢ mozliwos$¢ zarzadzania tre-
Sciami wyswietlanymi na wygaszaczach ekrandw totemow.

Ekran totemu z uruchomionym wygaszaczem musi wyswietlac jednoczesnie
szybkie przyciski akcji prowadzace do wybranych funkcji.

Ekran totemu musi mie¢ mozliwos¢ wyswietlania aktualnego czasu, daty,
paska z informacjami z kanatéw RSS.

Rozwigzanie musi pozwala¢ na zarzadzanie kanatami RSS oraz innymi Zré-
dtami danych w taki sposéb, aby mozliwa byta publikacja pochodzacych z
nich informacji na potgczonych terminalach, a zwtaszcza:

mozliwos¢ podania adresu sieciowego zrédta

mozliwos¢ wprowadzania danych umozliwiajgcych indeksowanie i tworze-
nie spisdw z dostarczonych danych

mozliwos¢ powigzania zrédta danych z modutem wizualizujgcym, takim jak
aktualna pogoda, zajetos¢ sali.

System musi posiadaé¢ mozliwos¢ tworzenia i zarzadzania komunikatami:
podania daty komunikatu, edycji tresci komunikatu, zaplanowania daty pu-
blikacji komunikatu, powigzania komunikatu z wybranym elementem, a
zwtaszcza z lokalizacjg lub osobg, powigzanie komunikatu z innym elemen-
tem i z mozliwoscig umiejscowienia go na interaktywnym planie budynku i
wykorzystanie funkcji nawigacji do wytyczenia trasy celu.

Na wygaszaczu ekranu musi mie¢ mozliwos¢ wyswietlanie tresci ze zrédet
zewnetrznych, a ekran musi mie¢ mozliwosc takiego podziatu, ze jednocze-
$nie mozna na nim wyswietlaé tresci z réznych zrédet zewnetrznych.
Rozwigzanie ma umozliwia¢ podziat ekranu wygaszacza tak by mozna byto
pokazywaé rownoczesnie kilka réznych tresci.

W panelu administracyjnym musi by¢ edytor graficzny, ktéry umozliwia pro-
jektowanie wygaszacza ekranu sktadajacego sie z tekstu, obrazéw, zbiorow
obrazow, slajdéw kompozytowych, prezentacji oraz klipéw wideo.
Rozwigzanie musi umozliwia¢ planowanie emisji tresci na wygaszaczach to-
temow oraz przypisywac emisje do wybranych totemoéw. Musi by¢ mozliwe
zmienianie kolejnosci emisji, ustalanie dat emisji i godzin emisji w ujeciach
dziennym, tygodniowym, miesiecznym, czasu wyswietlania emisji oraz
okresu wyswietlania, tworzenia grup emisji i wykonywanie dziatan na tych
grupach tak samo jak na pojedynczych emisjach.

W panelu administracyjnym musi by¢ modut raportowania, ktéry bedzie
prezentowat agregowane dane o liczbie wyswietlen emisji, czasie emisji,
wyswietlanych przez uzytkownikdw ekranach, wyszukiwanych w rozwigza-
niu informacji, wyznaczonych $ciezkach nawigacji.

W rozwigzaniu musi by¢ mozliwos¢ kreowania komunikatéw wyswietlanych
uzytkownikom na totemach. Komunikaty muszg mieé¢ mozliwos¢ edytowa-
nia ich tresci, wskazania dat na wyswietlanie sie komunikatu, powigzania
komunikatu z miejscem na interaktywnych mapach nawigacji w celu wyty-
czenia $ciezki nawigacji do okreslonego w komunikacie miejsca.
Rozwigzanie musi mie¢ zaimplementowang funkcjonalnos¢ prezentowania
interaktywnej struktury organizacyjnej placowki na totemach.




Interaktywna struktura organizacyjna musi mie¢ mozliwos¢ zarzadzania nig
z panelu administratora.

Rozwigzanie musi mie¢ mozliwos¢ publikowania informacji o konferencjach,
zawierajgce min.:

agende konferencji

mozliwos¢ powigzania konferencji z konkretnym miejscem na planie bu-
dynku

Sposob prezentowania interaktywnej struktury organizacyjnej ma by¢ po-
dobny do skorowidza. Uzytkownik musi mie¢ mozliwo$¢ odnalezienia okre-
slonej jednostki organizacyjnej, wyswietlenia okna modalnego z informacja
na temat danej jednostki i wyznaczenie $ciezki nawigacji do jednostki orga-
nizacyjnej.

Rozwigzanie musi posiada¢ mozliwosc tworzenia interaktywnych prezenta-
¢cji z uzyciem edytora w panelu administracyjnym.

Edytor prezentacji interaktywnych musi zapewnié przynajmniej mozliwosé
edycji tresci slajdow, tfa slajdéw, potozenia blokéw informacyjnych na slaj-
dach, mozliwos¢ podtaczenia Zrédet danych do blokéw informacyjnych na
slajdach, mozliwos¢ czasowej aktualizacji blokéw informacyjnych z ze-
wnetrznych zrédet danych, mozliwos¢ zdefiniowania zrddta strumienia wi-
deo dla bloku informacyjnego na slajdzie, mozliwos¢ grupowania slajdéw w
wizualnym edytorze prezentacji, tworzenia przejs¢ za pomoca drzewka
przejs¢ miedzy slajdami, mozliwos¢ umieszczania na slajdach interaktyw-
nych przyciskdw akcji stuzgcych do przejs¢ miedzy powigzanymi slajdami
oraz stanowigcych odnos$nik do elementéw znajdujacych sie na interaktyw-
nych mapach rozwigzania.

System musi posiada¢ mozliwos¢ dotaczenia slajdow prezentacji interak-
tywnej do opisu pomieszczenia (rozszerzaé¢ sfere informacyjng dotyczacy
pomieszczenia).

Rozwigzanie musi posiadaé¢ wyszukiwarke ekranowg umozliwiajgcg wpro-
wadzenie dowolnego ciggu znakdw uzytkownikowi i wyswietlajgcg wyniki
wyszukiwania sposréd zindeksowanych przez wyszukiwarke informacji o
pomieszczeniach, pracownikach, z opiséw w prezentacjach interaktywnych
i w komunikatach.

Rozwigzanie musi mie¢ wbudowane skorowidze pracownikéw placowki
oraz pomieszczen.

Uzytkownik musi mie¢ mozliwo$¢ wyswietlenia w skorowidzu oraz w wyni-
kach wyszukiwarki dodatkowych informacji na temat okreslonego obiektu
oraz wyznaczenia sciezki nawigacji, jezeli dany obiekt posiada powigzanie z
lokalizacjg na interaktywnej mapie.

Rozwigzanie musi zapewnié¢ mozliwos¢ integracji z Active Directory / LDAP
dla celéw autoryzacji i zarzgdzania uprawnieniami administratorow.
Zarzadzanie uprawnieniami administratoréw musi odbywac sie z doktadno-
$cig do pojedynczych sekcji i narzedzi administracyjnych.

Elementem integralnym rozwigzania ma by¢ aplikacja mobilna dla syste-
mow Android oraz i0S, ktéra bedzie dawata dostep do informacji umiesz-
czanych na stronach rozwigzania, mozliwos¢ przegladania interaktywnych
map budynkdéw, mozliwos¢ korzystania z interaktywnych funkcji map bu-
dynkéw, takich jak wyswietlanie informacji o pomieszczeniach i innych
obiektach zlokalizowanych na mapach, a takze wyznaczanie $ciezek nawiga-
cji do miejsc docelowych obliczonych od wskazanych przez uzytkownika lo-
kalizacji, sprawdzenie aktualnej lokalizacji uzytkownika przy uzyciu wbudo-
wanego skanera kodéw QR, korzystanie z wyszukiwarki Rozwigzania oraz
skorowidzow pomieszczen i osob.

Oprogramowanie na totemach, aplikacja mobilna oraz panel administra-
cyjny rozwigzania muszg posiadac obstuge w jezyku polskim.

Narzedzia do konfiguracji rozwigzania muszg dawac¢ mozliwos¢ za posred-
nictwem panelu administracyjnego edytowania umiejscowienia totemdw, a
takze zarzadzania wyswietlaniem poszczegdlnych modutéw i tresci z doktad-
noscig do pojedynczego totemu.




W ramach panelu administracyjnego rozwigzania musi znalez¢ sie funkcja
generatora kodéw QR, ktéra umozliwi generowanie kodéw QR dla wskaza-
nych na mapie interaktywnej lokalizacji. W ramach funkcjonalnosci rozwig-
zania wygenerowane kody QR maja by¢ umieszczane w szablonie prezentu-
jacym kod oraz inne informacje o lokalizacji. Szablon musi umozliwia¢ wy-
druk tablicy z kodem QR w ustalonym formacie.

Rozwigzanie musi mie¢ mozliwos¢ odczytania kodéw QR za pomoca czytni-
kow wbudowanych w totemach. Po odczytaniu kodu przy totemie rozwig-
zanie ma wygenerowaé¢ bez dodatkowej akcji po stronie uzytkownika
Sciezke nawigacji od aktualnej lokalizacji uzytkownika do miejsca okreslo-
nego w kodzie QR. Na ekranie z wygenerowang $ciezkg ma sie znalez¢ kod
QR, ktéry po odczytaniu za pomoca aplikacji mobilnej rozwigzania lub przy
uzyciu innego czytnika kodéw QR ma wyswietli¢ na urzadzeniu uzytkownika
mapy z zaznaczong Sciezkg nawigacji.

Rozwigzanie musi posiada¢ mozliwos¢ przytgczenia kolejnych totemow przy
zachowaniu petnej funkcjonalnosci bez koniecznosci wykonywania prac po
stronie dostawcy.

Wymaga sie, aby totemy rozwigzania dziataty poprawnie nawet w przy-
padku utraty pofgczenia z serwerem rozwigzania.

Rozwigzanie musi by¢ w petni gotowe do integracji z systemami zewnetrz-
nymi, przynajmniej za pomoca:

kodéw QR

interfejséw REST lub WEBservice

Funkcjonalnosci opcjo-
nalne (Oprogramowanie
powinno mie¢ mozliwos$¢
rozbudowy o dodatkowe
funkcje np. przez dokupie-
nie dodatkowej licencji)

Mie¢ wbudowang funkcje nawigacji wewnatrzbudynkowej, ktéra w opar-
ciu o interaktywne mapy budynkow umozliwi uzytkownikom wyznaczanie
sciezek nawigacji do miejsc

docelowych, takich jak pomieszczenia, miejsca, elementy ciggéw komuni-
kacyjnych, osoby oraz wszelkie inne obiekty z baz danych rozwigzania po-
siadajacych powigzanie z lokalizacjg na interaktywnych mapach.
Rozwigzanie musi posiada¢ wbudowang funkcjonalnos¢ tworzenia i wyswie-
tlania interaktywnych planéw budynkow, pieter, pomieszczen oraz przyle-
gtego do obiektu obszaru.

Modut nawigacji musi mie¢ mozliwos¢ powigzania informacji z bazy danych
z lokalizacjq na interaktywnym planie budynku.

System musi mie¢ mozliwo$¢ przypisania tagéw do pomieszczen widocz-
nych w systemie.

Wszystkie opisy prezentowane w oknach szczegdtéw na temat obiektow
umieszczonych na interaktywnych mapach muszg by¢ edytowalne w panelu
administracyjnym. Edytor musi umozliwiaé, co najmniej edycje tekstu wy-
Swietlanego przy opisie budynku, pomieszczen, pieter, ciggéw komunikacyj-
nych, punktéw zainteresowan na mapie, informacji o osobach, informacji o
ustugach powigzanych z lokacja na mapie. Edytor opiséw musi objgé takie
informacje jak: nazwe, oznaczenie, potozenie w budynku, powigzanie z cia-
gami komunikacyjnymi, umieszczenie zdjec, a takze mozliwos¢ rozszerzenia
opisu o kolejne pola wtasne uzytkownika.

Rozwigzanie musi posiada¢ wbudowany edytor schematow Sciezek nawiga-
cji, ktéry bedzie umozliwiat budowanie i edycje za pomocg graficznego in-
terfejsu powigzan miedzy obiektami na interaktywnych mapach, wedle kté-
rych bedzie dziatat algorytm wyznaczania $ciezek nawigacji w rozwigzaniu.
Edytor ma mie¢ mozliwos¢ wigzania weztéw schematu nawigacji z okreslo-
nymi lokalizacjami na interaktywnych mapach, takimi jak pomieszczenia.
System musi posiada¢ mozliwos¢ czasowego zamkniecia niektérych ele-
mentow budynku.

Edytor schematu $ciezek nawigacji musi mie¢ mozliwos¢ tatwego umiesz-
czania przez administratora znacznikdw na ciggach komunikacyjnych, infor-
mujacych uzytkownikdow o przeszkodach i ostrzezeniach, ktérych umiesz-
czenie skutkuje jednoczesnie dynamiczng zmiang w przeliczaniu Sciezki na-
wigacji w taki sposdb, aby omijane byty ciggi komunikacyjne w miejscach
oznaczonych znacznikami.

System musi posiada¢ mozliwos¢ dodania recznego opisu pieter i legendy.




Funkcja nawigacji rozwigzania ma mie¢ wbudowany algorytm obliczajacy
optymalng $ciezke nawigacji kazdorazowo podczas wyznaczania sciezki
przez uzytkownika rozwigzania. Obliczenia majg by¢ dokonywane w czasie
rzeczywistym przy uwzglednieniu topologii budynkéw oraz warunkéw do-
datkowych nadawanych w panelu administratora, takich jak znaczniki na
schemacie nawigacji oraz wagi dla weztdéw na schemacie nawigacji. Nie beda
dopuszczone rozwigzania, ktore dokonujg jedynie graficznej prezentacji
przebiegu Sciezki bez udziatu algorytmu obliczajgcego i nie uwzgledniaja
zmiennych nadawanych dla procesu wyznaczania $ciezki nawigacji.

System musi posiada¢ mozliwo$¢ czasowego przydzielenia pomieszczenia w
zastepstwie innego.

Funkcja nawigacji musi umozliwia¢ tworzenie alternatywnych trybéw nawi-
gacji, ktore bedg umozliwiaty uzytkownikom wybdr trybu na przyktad dla
0s0b poruszajacych sie na wdzkach inwalidzkich. Administrator musi mie¢
mozliwos¢ przygotowania przy wykorzystaniu edytora schematéw nawiga-
cyjnych réznych trybow nawigacji uwzgledniajacych warunki i ograniczenia
poruszania sie po budynkach placéwki dla konkretnych scenariuszy.
System musi umozliwia¢ pacjentowi mozliwos¢ z poziomu wyskakujgcego
okna ze szczegétami budynku do wnetrza obiektu z podziatem na pietra.
Rozwigzanie musi zapewnia¢ widok pietra umozliwiajgcy wybranie konkret-
nego pomieszczenia i uzyskanie na jego temat dodatkowego opisu i opcji
umozliwiajgcej wybranie drogi do niego.

Edytor schematéw nawigacji musi mie¢ opcje tymczasowego przydzielenia
innej lokalizacji dla okreslonego celu, na przyktad zmiane lokalizacji pracow-
nika na zastepstwie.

Funkcja nawigacji musi dawa¢ mozliwos$¢ uzytkownikom rozwigzania spraw-
dzenia swojej aktualnej pozycji na interaktywnej mapie zaimplementowa-
nej w aplikacji mobilnej przy uzyciu wbudowanego w aplikacji mobilnej ska-
nera kodéw QR i rozmieszczonych tablic z kodami QR identyfikujgcymi okre-
$lone lokalizacje w budynku. W przypadku, gdy uzytkownik wyznaczyt wcze-
$niej $ciezke nawigacji do miejsca docelowego odczytanie jego aktualnej po-
zycji ma spowodowac aktualizacje Sciezki i wyznaczenie jej ponownie z ak-
tualnej pozycji do wczesniej ustalonego miejsca docelowego.

Funkcja oznaczania swojej pozycji w budynku za pomocg kodéw QR musi
by¢ dostepna w ramach aplikacji mobilnej Rozwigzania dla systeméw An-
droid oraz iOS, a takze bez koniecznosci uzycia dedykowanej aplikacji mo-
bilnej rozwigzania dla systemdow Android, iOS i Windows Phone.

System musi posiada¢ mozliwos¢ wyznaczenia drogi do pomieszczenia po
sczytaniu kodu QR wygenerowanego przez system lub zgodnie z wytycznymi
systemu.

Gwarancja i wsparcie
producenta

Min. 5 lat z czasem reakcji NBD. Gwarancja powinna zapewnia¢ dostep do
najnowszych wersji oprogramowania oraz pomocy technicznej producenta
w trybie 8x5.




1.7.2 Monitor w obudowie odpornej na uszkodzenia (2kpl.)

Nazwa komponentu Wymagane minimalne parametry techniczne

® Typ matrycy — E-LED BLU

® Typ podswietlenia — LED

® Przekatna - min. 75”

® Format obrazu - 16:9

Matryca ® Rozdzielczo$¢ — min. UHD (3840x2160)

®  Jasno$¢ — min. 500 cd/m?

® Kontrast —min. 4000:1

® Kat ogladalnosci — min. 178° (L/P)

® (Czas reakcji matrycy — max. 8ms

® Wejscia Video: min. DP 1.2, DVI-I, 2 x HDMI 2.0

® Woyjscia Video: min. 1 x HDMI 2.0

Ztacza ® Wejscia Audio: 3,5mm Mini Jack,
® Woyjscia Audio: 3,5 mm Mini Jack
®  Ztjcza sterujgce: RS-232 (In/Out), RJ-45, 2 x USB
Wymiary i waga ® Wymiary max.: 168.5x96.1 x5 cm

® Waga max.: 38,5 kg

® Wbudowane w kazdy monitor oprogramowanie oraz player umozliwia
jgce wyswietlanie tresci oraz tworzenie harmonogramow wyswietlania
bez koniecznosci stosowania dodatkowych urzadzen.

® Minimalna wielkos¢ pamieci wewnetrznej dostepnej w kazdym z moni
toréw — 4GB, minimalne wymagania co do wbudowanej platformy: Pro
cesor min. Quad Core 1.6 GHz, pamie¢ RAM min. 2.5 GB LPDDDR-4,

® silnik wspierajacy odtwarzanie plikow H263, H.264/AVC, MPEG-1/2/4,
AVS+, HEVC, JPEG, PNG, VP8, VP9 Audio.

Funkcjonalnosci ® Mozliwosc¢ zarzadzania zdalnego (przez RJ45 lub RS-232) pracg wszystk
ich monitorow w $cianie video (wtgcz/wytacz, wybér zrédta, kontrola t
emperatury, regulowanie gtosnosci itp.) bez koniecznosci dokonywani
a zakupu specjalnego oprogramowania przez uzytkownika.

® Mozliwosé szybkiego sklonowania ustawie monitoréw poprzez pamie
¢ USB w przypadku awarii sieci LAN.
® Elektronika urzadzenia zabezpieczona przed dziataniem warunkdéw zew
netrznych
® Whbudowany modut WiFi
Zasilanie ®  Zuzycie energii: max. 231 W/h, nie wiecej niz 0.5W w trybie Stand By
® Monitor powinien posiada¢ obudowe zabezpieczajgcg wyswietlacza i f
abryczng obudowe monitora przed uszkodzeniami w tym uderzanie cie
zkimi
Obudowa przedmiotami, zachlapaniem réznego rodzaju substancjami (np. krwig)
. Obudowa musi pozwala¢ na fatwe czyszczenie i powinna by¢ odporna
na dziatanie srodkéw myjgcych (rowniez zawierajacych spirytus)
® Mocowanie VESA
Akcesoria ® Wieszak $cienny pozwalajgcy na montaz monitora na scianie
Gwarancja ® Producenta, min. 3 lata

1.7.3

Instalacja i uruchomienie




Wykonawca zobowigzany jest do instalacji monitorow we wskazanych przez Zamawiajgcego miejscach. Odpowiednie
okablowanie zostanie zapewnione przez Zamawiajgcego.

Monitory nalezy skonfigurowa¢ do wspétpracy z dostarczanym Systemem Zarzgdzania Trescia.

Wykonawca zobowigzany jest zainstalowac oprogramowanie do Zarzgdzania Trescig w srodowisku wirtualnym Zama-
wiajgcego. Oprogramowanie nalezy skonfigurowac zgodnie z wytycznymi Zamawiajgcego (w tym wyglad wyswietla-
nych na monitorach tresci).

Wykonawca przeprowadzi minimum 4-ro godzinne szkolenie z obstugi Systemy Informacji Wewnetrznej (monitorow i
oprogramowania do zarzadzania trescia).

1.8 System Backup

1.8.1 Oprogramowanie Backup (1kpl.)

Wymagane minimalne parametry techniczne

Licencje muszg umozliwia¢ backup maszyn wirtualnych na serwerach fizycznych o tagcznej liczbie 8 procesoréw
fizycznych. Licencja przeznaczona dla wykorzystywanego przez Wykonawce Srodowiska wirtualizacji.
Licencja musi pozwalaé na pozniejszg rozbudowe do min. 16 procesoréw.
Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, Swiadczonym przez producenta opro-
gramowania, ktére powinno umozliwia¢ zgtaszanie problemoéw 5 dni w tygodniu przez 8h na dobe.
e  Oprogramowanie powinno wspotpracowac z instrastrukturg VMware vSphere oraz Microsoft Hyper-V
e  Oprogramowanie powinno zapewniac tworzenie kopii zapasowych wszystkich systemdw operacyj-
nych maszyn wirtualnych wspieranych przez vSphere i Hyper-V
e System i konsola zarzadzajaca oprogramowania musi wspierac instalacje na systemach z rodziny Win-
dows oraz Linux oraz musi wspiera¢ procesory CPU klasy x86-64 oraz ARM
e  Oprogramowanie powinno by¢ licencjonowanie w modelu “per-CPU”.
e Oprogramowanie powinno by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej
e  Oprogramowanie powinno by¢ “samowystarczalne”, odzyskiwanie musi pozwalaé¢ na dostep do meta-
danych
e  Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji catego repozytorium backupu,
w celu zmniejszenia wielkosci archiwow
e  Oprogramowanie nie moze wymagac zadnych statych agentéw wymagajgcych wdrozenia czy upgra-
dowania wewnatrz maszyny wirtualnej
e  Oprogramowanie powinno zapewnia¢ mechanizmy informowania poprzez email
e  Oprogramowanie powinno mie¢ mozliwo$¢ uruchamiania skryptéw w ramach zadan
e  Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego od-
tworzenia systemu po catkowitej reinstalacji
e  Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania
e  Oprogramowanie powinno uzywa¢ mechanizmoéw Change Block Tracking
e  Oprogramowanie powinno oferowac podobne rozwigzanie jak CBT rowniez dla platformy Hyper-V
e  Oprogramowanie powinno wspiera¢ kopiowanie backupdéw na tasmy
e Oprogramowanie powinno mie¢ mozliwos¢ kopiowania backupdéw zaréwno w trybie manualnym jak i
automatycznym (zgodnym z harmonogramem)
e  Oprogramowanie powinno mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
e Oprogramowanie powinno mie¢ mozliwos¢ replikacji wirtualnych maszyn pomiedzy lokalizacjami
(Funkcjonalnos¢ ta powinna by¢ zapewniona dla vSphere i Hyper-V)
e  Oprogramowanie powinno umozliwi¢ uruchomienie maszyny wirtualnej bezposrednio ze zdedupliko-
wanego i skompresowanego pliku backupu, bez potrzeby kopiowania jej na storage produkcyjny.
e Oprogramowanie powinno umozliwia¢ petne odtworzenie wirtualnej maszyny
e  Oprogramowanie powinno wspiera¢ odtwarzanie plikdw z nastepujgcych systemow plikdw: ext3,
ext4, XFS, NTFS, FAT32
e Oprogramowanie powinno umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji takich jak
Active Directory, Microsoft Exchange, Microsoft SQL, bez wymogu petnego odtworzenia wirtualnej
maszyny.
e Oprogramowanie powinno uzywa¢ mechanizmow VSS wbudowanych w system operacyjny Microsoft
Windows
e  Oprogramowanie powinno mieé¢ mozliwos$¢ tworzenia taricucha zdarzen procedur backup




1.8.2 Macierz do sktadowania kopii zapasowych (2szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 19”, o wysokosci mak-
symalnie 4U.
Procesor Procesor klasy x86, min.4-rdzeniowy, taktowany zegarem co najmniej 3,2GHz lub

réwnowazny, osiggajacy w tescie PassMark CPU Mark min. 6000 Pkt wedtug wyni-
kéw testu z dnia 30.06.2020r.

Przestrzen dyskowa

Min. 36 zatok na dyski Hot-Swap 3.5” w jednej obudowie

Macierz musi udostepnia¢ minimum 300 TB przestrzeni uzytkowe] z zabezpiecze-
niem na poziomie RAID6 zbudowanej w oparciu o minimum 28 dyskéw SATA/600,
5800RPM, 64MB Cache. Wymagane dyski muszg by¢ zainstalowane w jednej obu-
dowie.

Mozliwosé rozbudowy

Macierz musi umozliwiaé rozbudowe do co najmniej 130 dyskéw 3.5 calowych (np.
przez podtaczenie dodatkowych potek)

Obstuga dyskow

Macierz musi obstugiwac dyski SAS/SATA SSD i HDD. Macierz musi umozliwiac
mieszanie napeddw dyskowych SSD i HDD w obrebie pojedynczej potki dyskowe;j.

Sposdb zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy JBOD, RAID 0, 1, 5, 6, 10, 50, 60

Pamiec

Min. 16 GB RAM (z mozliwoscig rozbudowy do min. 64GB)
Min. 240MB pamieci flash

Interfejsy sieciowe

Min. 3 porty 1G RJ45, min. 2 porty 10G SFP+

Zarzadzanie

- Interfejs co najmniej w jezyku polskim

- WEB (http/https)

- SSH, Telnet

- Mozliwos¢ zarzadzania z chmury

- dedykowana aplikacja dla Windows do wykrywania macierzy
- dedykowana aplikacja dla systemdw Android oraz iOS

Porty

Min. 2 porty USB 3.0, min. 2 porty eSATA

Zasilanie

Mozliwos¢ instalacji min. dwdch zasilaczy o mocy maks. 700W kazdy. Zainstalo-
wany min. 2 zasilacze

Ochrona danych

Szyfrowanie AES256, zdalna szyfrowana replikacja, kompresja danych, global Hot-
Spare, wbudowany skaner antywirusowy, LUN Snapshot

Udostepniania plikow

Udostepniania plikow dla: Windows, Mac, Linux/UNIX

- CIFS/SMB, AFP, FTP/FTPS (min, 8000 uzytkownikdw, min. 8000 grup, min. 1000
udostepnionych folderéw)

- iSCSI (min. 200 LUN, min. 200 Target)

- NFS

- HTTP/HTTPS

-WebDAV

Wsparcie dla Windows ACL

Whbudowane ustugi

Serwer FTP, Serwer DLNA, Serwer Kamer, AppleTimeMachine, WEB (WebDAV,
HTTP/HTTPS), Serwer iTunes,

Ustugi chmurowe

Wsparcie dla Amazon AWS, Google Drive, Dropbox

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowe;j.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych potaczonych przetacznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

Wymiary i waga

- maks. 930mm x 445mm x 180mm (DxSxG),
- maks. 35Kg

Wyposazenie

- szyny do montazu w szafie Rack

- min. 2 wktadki swiattowodowe SFP+ 10GBase-LR w petni kompatybilne z dostar-
czanym urzadzeniem

- min. 2 patchcordy LC-LC SingleMode o dtugosci min. 3m.

Gwarancja

3-letnia gwarancja producenta NBD. W okresie gwarancji Zamawiajgcy ma prawo
do otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczo-
nego wraz z macierzg oraz oprogramowania wewnetrznego macierzy.




1.8.3 Instalacja i uruchomienie

1.8.3.1 Macierze do sktadowania kopii zapasowych

W szafach RACK wskazanej przez Zamawiajgcego nalezy zainstalowac dostarczone macierze.

Urzadzenia nalezy w odpowiedni sposdb potaczy¢ i okablowad.

Okablowanie powinno zosta¢ umieszczone w odpowiednich uchwytach do okablowania oraz w szczotkach kablo-
wych.

Ilos¢ akcesoridw musi byé dostosowana do potrzeb.

Okablowanie musi zosta¢ opisane/oznaczone po kazdej stronie. Kazda koricowka kabla powinna zosta¢ wyposazona
w opis, ktéry powinien zawiera¢ nazwe urzgdzenia oraz port, do ktérego przewdd jest podtaczony po przeciwnej
stronie.

Wymaganie to dotyczy zaréwno kabli stuzgcych do transmisji danych jak i do kabli zasilajgcych.

Dyski nalezy skonfigurowa¢ w RAIDS.

Zainstalowany oprogramowanie nalezy skonfigurowaé zgodnie ze wskazaniami Zamawiajacego.

1.8.3.2 Oprogramowanie Backup
Oprogramowanie do backup nalezy zainstalowa¢ w Srodowisku wirtualnym Zamawiajgcego.
Jezeli oprogramowanie wymaga licencji na system Windows Server 2019, Zamawiajgcy udostepni takowa.

Oprogramowanie Backup nalezy zintegrowac z posiadanym przez Zamawiajacego srodowiskiem wirtualnym.
Oprogramowanie nalezy skonfigurowaé, aby wykonywato Backup zgodny z harmonogramem tj.:

- kopia przyrostowa co 24 godzin

- kopia petna co 7 dni

1.9 Oprogramowanie do zarzgdzania zgtoszeniami (1 kpl.)

Nazwa komponentu Wymagane minimalne parametry techniczne

e System powinien posiadac obligatoryjnie interfejs Uzytkownika w jezyku polskim.

e Podczas rejestracji zgtoszenia przez Konsultanta SD, wypetnienie formularza da-
nymi podstawowymi jak ,Odbiorca Ustugi” (dalej: Odbiorca), formularz zostanie
automatycznie uzupetniony o dane dodatkowe:

- umowa SLA, ktérej Odbiorca podlega
- lokalizacja Odbiorcy
- miejsce Odbiorcy w strukturze organizacyjnej

- dane kontaktowe: telefon komérkowy, telefon stacjonarny, adres email,

Ogélne wymagania wedtug zdefiniowanych relacji.

funkcjonalne ¢  Podczas wyszukiwania informacji z repozytoridéw danych:

= System wyswietli formularz, ktéry umozliwi uzytkownikowi wprowadzenie
danych, ktére postuzg do automatycznej konstrukcji zapytania wysytanego
do bazy Systemu.

=  Na przyktad: po wpisaniu do pola ,Status” wartosci ,Powigzane” na formu-
larzu wyszukiwania Zgtoszen i wybraniu opcji ,Wyszukaj”, System zwrdci
liste wszystkich Zgtoszen o statusie ,,Powigzane”.

=  System bedzie umozliwiat dokonywanie zmian dostepnego zakresu infor-
macji (pdl) mozliwych do wykorzystania na formularzach podczas wyszuki-
wania informacji.




=  Wopisanie w pole formularza poczatkowych znakéw spowoduje skonstruo-
wanie zapytania, w znaczeniu ,,zaczynajgce sie od”.

=  Na przyktad: po wpisaniu do pola , Nazwisko” wartosci ,A” na formularzu
wyszukiwania Uzytkownikow i wybraniu opcji ,, Wyszukaj”, System zwrdci
liste wszystkich Uzytkownikow, ktdrych nazwiska zaczynajg sie od litery
,,A".

s System bedzie umozliwiat dodawanie nowych pdl do tabel dla repozytoriéw da-
nych o typach:

Typ danych Opis

Tekstowe Pole umozliwiajgce wprowadzanie i przechowywanie ciggu do-
wolnych znakdéw alfanumerycznych

Numeryczne Pole umozliwiajgce wprowadzanie i przechowywanie catkowi-
tych wartosci liczbowych

Daty Pole umozliwiajace wprowadzanie i przechowywanie wartosci
okreslajacych daty i czasy

Wielo-wier- Pole umozliwiajgce wprowadzanie i przechowywanie wielu
szowe wierszy ciggu dowolnych znakéw alfanumerycznych
Logiczne Pole umozliwiajace wprowadzanie i przechowywanie wartosci

prawda / fatsz

Help Desk

e  System musi umozliwiac reczng rejestracje zaréwno prostych, szybkich do rozwia-
zania zgtoszen jak i ztozonych problemdéw opisujacych rozlegte awarie infrastruk-
tury.

e System musi umozliwia¢ rejestracje zgtoszenia przez uzytkownika koncowego z
wykorzystaniem interfejsu www (ktdry powinien automatycznie generowac zapis
Incydentu) poprzez tzw. Panel Klienta.

System powinien generowac zgtoszenia z sieci — automatyczne wysytanie zgtoszen do

HelpDesk w przypadku wystgpienia awarii urzgdzen w sieci komputerowej (mozli-

wos¢).

System musi udostepniac elastyczny mechanizm notyfikacji pozwalajgcy definiowaé

reguty powiadomien przypisanych operatoréw w zaleznosci od parametréw zgtosze-

nia.

System musi uwzgledniac¢ pola obligatoryjne zgtoszenia: data i godzina Zgtoszenia,

unikalny identyfikator Zgtoszenia (generowany automatycznie),

System powinien umozliwia¢ definiowanie pdl wypetnianych automatycznie: priorytet

Zgtoszenia, data rejestracji Zgtoszenia, data przekazania Zgtoszenia do odpowiedniej

Grupy Wsparcia, data realizacji, data zamkniecia, kontrole zadeklarowanych parame-

tréw realizacji.

e  System musi mie¢ mozliwos¢ zdefiniowania wewnetrznych alarméw informuja-
cych o sytuacjach takich jak:

- zblizajacy sie termin rozwigzania;
- brak aktywnosci w kontekscie wskazanych zgtoszen.

s  System musi umozliwia¢ operatorom tworzenie parametryzowanych kolejek zgto-
szen oraz dawac dostep do kolejek zdefiniowanych przez administratorow.

s  System powinien posiadaé¢ wewnetrzny mechanizm wysytania wiadomosci pomie-
dzy operatorami.

s  System musi umozliwia¢ zgtaszajgcemu sledzenie postepu prac nad jego zgtosze-
niami poprzez interfejs WWW.




s System musi posiadac Baze Wiedzy z mozliwoscig indeksowania przy uzyciu stéw
klucz, dwupoziomowa baza wiedzy z oddzielnym dostepem dla serwisantéw i
klientéw, grupowanie rozwigzan wg tematow i podtematow.

¢ Narzedzie powinno posiadaé widok ,moje zadania” do tworzenia zadan dla serwi-
santéw, utatwiajacych zespotowi realizacje.

s Komunikacja z uzytkownikiem powinna odbywac sie poprzez automatyczne prze-
sytanie odpowiedzi do uzytkownika o przyjeciu zgtoszenia, jego zamknieciu lub in-
nych zmianach procesu realizacji zgtoszenia.

e System powinien zapewnia¢ automatyczne przekazywanie spraw, tj. automa-
tyczne przekazywanie zgtoszen serwisantow, na podstawie ich typu.

System powinien zapewnia¢ mozliwos¢ zmiany przypisanego do zgtoszenia Elementu
Konfiguracji lub dodanie nowego Elementu Konfiguracji w czasie obstugi zgtoszenia.

System powinien zapewniaé¢ mozliwos¢ sprawnego zarzadzania kalendarzem z
uwzglednieniem dni Swiadczenia ustugi dla kazdej ustugi zgodnie z deklarowanym cza-
sami ich wsparcia, planowanych przerw w dziataniu infrastruktury, harmonogram
wszystkich Zmian, ukazaniu zaleznosci i wzajemnego wptywu planowanych i realizo-
wanych czynnosci, utawiajgcym koordynacje wszelkich aktywnosci w ramach codzien-

nej pracy pracownikéw HelpDesk.

Zarzadzanie konfigu-
racja

s  System musi umozliwia¢ przechowywanie informacji o nieograniczonej liczbie Ele-
mentdéw Konfiguracji w centralnym repozytorium.

s Kazidy z typoéw Elementoéw Konfiguracji musi mie¢ wtasna liste atrybutéw opisuja-
cych dany element. Pola w rekordzie powinny by¢ specyficzne dla danego typu Ele-
mentu Konfiguracji.

e System musi umozliwia¢ Sledzenie cyklu zycia Elementéw Konfiguracji od mo-
mentu zamowienia do wycofania z uzycia. Dodatkowo musi istnie¢ dostep do pet-
nej historii cyklu zycia danego Elementu Konfiguracji (kiedy i kto zmieniat status
Elementu Konfiguracji).

e Baza CMDB musi posiadac typowe klasy odpowiadajgce typowym elementom kon-
figuracji wystepujacym w infrastrukturze informatycznej. Do typowych elementéw
konfiguracji zaliczamy: serwer, notebook, komputer PC, monitor, switch, router,
drukarka.

s System powinien umozliwiaé zasilanie repozytorium Elementéw Konfiguracji ze
zrodet zewnetrznych.

s System powinien dawaé mozliwos$¢ powigzania Elementéw Konfiguracji z Incyden-
tami oraz Poziomami Ustug.

¢ Narzedzie powinno prezentowac liste wszystkich zmian dotyczacych Elementu
Konfiguracji.

s Dane o Elementach Konfiguracji muszg by¢ dostepne dla Zgtoszen, Incydentow,
Probleméw i Wnioskéw o Zmiany w trybie on-line.

e  System powinien umozliwia¢ propagowanie awarii Elementow Konfiguracji i ewen-
tualnych przestojow zwigzanych z tg awarig na powigzane z tym Elementem Kon-
figuracji inne Elementy.

e System powinien umozliwi¢ tworzenia relacji jeden-jeden, jeden-wielu, wiele-
wielu na kilku poziomach pomiedzy Elementami Konfiguracji. Poprzez relacje ro-
zumiemy:

= Element Konfiguracji jest komponentem innego Elementu Konfiguracji;
=  Element Konfiguracji wptywa na inny Element Konfiguracji;
=  Element Konfiguracji nalezy do innego Elementu Konfiguracji;

=  Element Konfiguracji zalezy od innego Elementu Konfiguracji




Zarzadzanie pozio-
mem ustug

System musi umozliwiaé stworzenie centralnego repozytorium uméw SLA wraz z
opisem metryk w nich zawartych.

System powinien umozliwi¢ dodawanie, modyfikacje i usuwanie umoéw:
- umowa z odbiorcg ustug IT (Umowa SLA);

System powinien wspiera¢ priorytetyzacje rozwigzywania probleméw w celu za-
pewnienia realizacji poziomu parametréw zapisanych w umowach SLA.

Powinna istnie¢ mozliwo$¢ uporzagdkowania kolejek czynnosci do realizacji na pod-
stawie priorytetu SLA.

System powinien umozliwia¢ powiadamianie o naruszeniu zdefiniowanego po-
ziomu ustugi w momencie wystgpienia naruszenia.

Proponowane rozwigzanie powinno umozliwiaé¢ utrzymywanie centralnego kata-
logu umoéw SLA wraz z informacjami opisujgcymi parametry poszczegolnych
umow.

System musi monitorowac poziom spetnienia warunkéw okreslonych w umowach
SLA.

System powinien umozliwi¢ tworzenie regut umdéw SLA dla uzytkownikéw, depar-
tamentow, priorytetéw lub kategorii i kontrole ich przestrzegania.

System musi umozliwia¢ tworzenie dowolnej liczby kalendarzy czasu pracy np.:
- pn-pt od 8:00 do 17:00;
- pn-so 8:00 — 20:00;
-24x7,;
- inne dowolne godziny pracy w tygodniu.

System musi umozliwia¢ tworzenie wyjgtkéw w kalendarzach pracy w postaci de-
finiowania swiat i dni wolnych od pracy samodzielnie przez Administratora Sys-
temu.

System powinien umozliwi¢ zdefiniowanie miernika na bazie dowolnych kryteriéw,
jakie ma spetnia¢ monitorowany obiekt (w zakresie danych dostepnych dla tego
obiektu).

System musi posiadac¢ funkcjonalnos¢ prezentujacg wybrane lub wszystkie para-
metry definiujgce Ustuge IT uzytkownikom koncowym.

Raportowanie

System musi udostepniaé mozliwos¢ samodzielnego budowania raportéw w opar-
ciu o biezace potrzeby Zamawiajgcego.

Narzedzie musi udostepniaé graficzne narzedzie do projektowania raportow.

System musi posiada¢ mozliwosci definiowania prostych raportéw ad-hoc przez
uzytkownikéw koricowych z mozliwoscig ich zapisania do kolejnego uzycia. Rapor-
towanie ad-hoc powinno umozliwia¢ wybdr danych tworzgcych kolumny raportu,
kolumny do grupowania i sortowania.

System musi posiada¢ wbudowang funkcjonalnosc¢ graficznego prezentowania wy-
branych metryk. Uprawnieni uzytkownicy powinni mie¢ mozliwos$¢ definiowania
wtasnych metryk.

Narzedzie musi mie¢ mozliwos¢ definiowania graficznej reprezentacji zestawu da-
nych.

Narzedzie powinno umozliwia¢ definiowanie uprawnien do raportow.




Rodzaje raportow

Funkcja HelpDesk:

= Liczba i historia zgtoszen (catkowita, o danym statusie, podjete przez po-
szczegblnych pracownikow, w podziale na medium, za pomoca ktdrego do-
konano zgtoszenie);

= Liczbai historia zgtoszen rozwigzanych w zdefiniowanych w Umowach SLA,
OLA, UC parametrach (z prezentacjg poszczegdlnych progéw kontrolnych,
w zadanym okresie, rozwigzane, zamkniete, w podziale na osoby rozwia-
zujace zgtoszenie z prezentacjg czasu rozwigzania, w podziale na osoby re-
jestrujgce zgtoszenie z prezentacjg czasu reakc;ji);

=  Liczba i historia zgtoszen o przekroczonych parametrach zdefiniowanych
w Umowach SLA (z prezentacjg poszczegdlnych progéw kontrolnych, w za-
danym okresie, rozwigzane, zamkniete, w podziale na osoby rozwigzujgce
zgtoszenie z prezentacja czasu rozwigzania, w podziale na osoby rejestru-
jace zgtoszenie z prezentacja czasu reakcji);

= |lo$¢ zgtoszen rozwigzanych przez pracownikéw HelpDesk z podziatem na
kategorie zgtoszenia, osdb rozwigzujacych;

= Sredni Czas Rozwiazania zgtoszeri w danym okresie w podziale na osoby
rozwigzujace;

= Sredni Czas Rozwigzania zgtoszerh w danym okresie liczony dla catego Hel-
pDesku;

=  Sredni czas do Eskalacji Funkcjonalnej Incydentéw (jezeli nie mozliwe jest
rozwigzanie przez pracownika HelpDesk) liczony dla catego HelpDesku oraz
w podziale na poszczegdlne osoby;

=  Liczba reklamacji zgtoszonych przez Uzytkownikow.

Zarzadzanie Incydentami:

=  Liczba Incydentdéw zgtoszonych w danym okresie czasu;
=  Liczba Incydentéw zamknietych w danym okresie czasu;

= Liczba Incydentow rozwigzanych w zadeklarowanych czasach realizacji
w podziale na poszczegdlnych pracownikéw IT;

= Liczba Incydentdow przeterminowanych w podziale na poszczegdlnych pra-
cownikow IT;

=  Liczba Incydentéw rozwigzanych przez poszczegdlnych pracownikéw IT;

= Liczba reklamacji zgtoszonych przez Uzytkownikéw dotyczacych rozwigza-
nia Incydentéw;

=  Liczba Incydentéw zgtoszonych w danym okresie czasu w podziale na po-
szczegblne Ustugi IT;

=  Liczba Incydentéw zgtoszonych w danym okresie czasu w podziale na po-
szczegdlne Elementy Konfiguracji.

Zarzadzanie Konfiguracja:

=  Liczba wolnych licencji na oprogramowanie;
= Lista Elementow Konfiguracji, ktére ulegty zmianie w danym okresie czasu.

Zarzadzanie Poziomem Ustug:

=  Liczba zdefiniowanych Ustug IT;

= Liczba dotrzymanych i niedotrzymanych parametréow swiadczenia Ustug IT




Wymagania ergono-
miczne

System powinien:

umozliwia¢ poprawng obstuge rozdzielczosci: 1024x768, 1280x800, 1280x1024,
1400x1050, 1600x1200, 1440x900, 1680x1050, 1920x1200;

zapewniac czytelnos¢ aplikacji: wszelkie przyciski, listy wyboru, opcje beda tatwo
dostepne;

umozliwia¢ dynamiczne definiowanie widokoéw list wyszukiwanych rekordéw i dy-
namiczne okreslanie "kolumn" wyswietlanych rekordéw bez koniecznosci progra-
mowania, tworzenia i modyfikowania pdl przez wyszkolonych administratorow
Systemu po stronie Zamawiajgcego;

umozliwia¢ sortowanie listy rekordéw, wedtug wybranej kolumny po kliknieciu w
nagtéwek kolumny;

umozliwia¢ uzytkownikom personalizowanie interfejsu, tzn. umozliwi zmiane miej-
sca wyswietlania komponentéw interfejsu, np.: ekranu roboczego, obszaru nawi-
gacyjnego, okna komunikatéw, wykreséw, itp. bez koniecznosci programowania;

zapewnia¢ dopasowanie do potrzeb Zamawiajacego tzn. system musi mie¢ mozli-
wos¢ dodawania i modyfikowania istniejgcych formularzy, mozliwosci dodawania
i modyfikowania istniejacych procesow;

umozliwiaé uzytkownikom korzystanie z wielu okien wybranych funkcjonalnosci
réwnoczesnie;

umozliwiaé korzystanie ze schowka systemowego Windows metodg , kopiuj —
wklej” (ang. copy — paste);

umozliwiaé korzystanie z mechanizmu ,przeciagnij i upus¢” (ang. drag & drop) przy
modyfikacji formularzy;

umozliwiaé obstuge interfejsu zaréwno za pomoca myszy jak i klawiatury

Bezpieczenstwo

umozliwiaé uzytkownikom koricowym dostep za posrednictwem przegladarki in-
ternetowej w tym bez potrzeby instalowania dodatkowego oprogramowania na
stacji klienckiej;

umozliwia¢ korzystanie z petnej funkcjonalnosci systemu za posrednictwem prze-
gladarki internetowej;

wspierac przegladarki internetowe: Firefox, Chrome, Opera;

zapewnia¢ dwukierunkowsg integracje z ustugami e-mail pracujacych w oparciu o
nastepujgce protokoty:

-SMTP
-POP3
-MAPI

Integracja

System powinien umozliwic:

zintegrowanie z systemami Microsoft Active Directory
zintegrowanie z systemami Poczty elektronicznej (wysytania, przyjmowania, po-

bierania adreséw mailowych z ksigzki adresowej systemu pocztowego)

Gwarancja i wspar-
cie

Wsparcie Wykonawcy przez okres min. 60 miesiecy polegajgce na swiadczeniu po-
mocy zdalnej w trybie 8x5 w ilosci min. 1h tygodniowo.

Gwarancja powinno pozwoli¢ na pobieranie nowych wersji oprogramowania przez
okres min. 60 miesiecy




Wdrozenie i konfi-
guracja

Wykonawca powinien:
e zainstalowad system w srodowisku wirtualnym Zamawiajgcego
e skonfigurowac integracje z MS ActiveDirectory Zamawiajgcego
e skonfigurowac integracje z serwerem pocztowym Zamawiajgcego

e skonfigurowac¢ uzytkownikdw oraz administratoréw zgodnie z wytycznymi Zama-
wiajacego

e skonfigurowa¢ powiadomienia
e skonfigurowac sposob eskalacji zgtoszen

e skonfigurowac kategorie zgtoszen

1.10 Zestaw komputerowy typu All-in-One z oprogramowaniem biurowym (90 kpl.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Opis rozwigzania

Przedmiotem zamdwienia jest komputer zintegrowany z monitorem i niewystajacy poza
jego obrys.

Zamawiajacy nie dopuszcza rozwigzan polegajgcych na podczepieniu komputera w malej
obudowie z pomoca uniwersalnych uchwytéw do monitora lub jego podstawy.

Zestaw powinien umozliwiac elastyczng rozbudowe w zakresie:
- RAM,
- CPU,
- pamieci masowe (HDD lub SSD).

W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz numer katalogowy oferowa-
nego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. W przy-
padku rozwigzania sktadajgcego sie z kilku komponentéw nalezy podaé nazwe produ-
centa, typ, model, oraz numer katalogowy wszystkich elementéw sktadowych rozwigza-
nia.

Wyswietlacz i porty

Matryca matowa w technologii IPS z podswietleniem LED.
Rozmiar matrycy min. 23,8”.

Rozmiar pojedynczego piksela nie wiekszy niz 0,275 mm.
Minimalna rozdzielczos¢ 1920x1080 pikseli.

Katy widzenia pion/poziom co najmniej 178/178 stopni.
Czas reakcji matrycy min. 6 ms.

Ergonomiczna regulacja podstawy w zakresie:
- pochylenie przéd/tyt min. od -5 do +30 stopni od pionu,
- wysokosci min. 110 mm,
- obrotu na boki (swivel) +/- 45 stopni.

Obudowa musi posiadac ztgcze VESA w standardzie 100 mm.
Demontaz podstawy musi odbywac sie beznarzedziowo.

Ztacza min.:
- DisplayPort,
- HDMI,
- wyjscie Audio,
- 3xUSB3.1Gen. 1. (wtym min. 1x USB 3.1 typ C)
- 1x wejscie obrazu cyfrowego (HDMI-in lub DisplayPort-in) pozwalajace ustawié
komputer w tryb pracy monitora LCD.

Wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejsciéwek itp.




Wydajnos¢ systemu

Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych, osiggajacy
w tescie PerformanceTest firmy PassMark Software wynik co najmniej 9200 punktéw w
kategorii CPU Mark (z dnia 01.07.2020 lub pdzniej).

Zamawiajgcy moze zazadac dostarczenia dowodu spetniania ww. warunkéw w postaci
wydruku ze strony https://www.cpubenchmark.net lub raportu z przeprowadzonego te-
stu na konfiguracji nie mocniejszej niz oferowana w niniejszym postepowaniu.

Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego podzespotu.

Chipset

Dostosowany do zaoferowanego procesora.

Pamie¢ operacyjna

32 GB RAM w technologii DDR4 o taktowaniu min. 2600MHz.
2 sloty SoDIMM wspierajgce prace pamieci w trybie dual-channel.

Parametry pamieci ma-
sowej

SSD o pojemnosci min. 256 GB w technologii PCle NVMe.
Mozliwos¢ instalacji dyskéw M.2 w formatach 2242 i 2280.
Mozliwos¢ rozbudowy o dodatkowy dysk SATA 2,5 cala.

Karta graficzna

Zintegrowana z CPU, wykorzystujgca pamie¢ RAM dynamicznie przydzielang na potrzeby
operacji graficznych.

Wyposazenie multime-
dialne

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Wbudowane gtosniki stereo min 2x 2 W.

Wbudowana kamera internetowa o rozdzielczosci min.1080p z sygnalizacjg LED.
Kamera wyposazona w mechanizm umozliwiajgcy fizyczne zastoniecie obiek-
tywu.

Wbudowane dwa mikrofony.

6. Mozliwos¢ elastycznego podtaczenia dodatkowych zewnetrznych wyswietlaczy
za pomocg wbudowanych portéw HDMI i DisplayPort.

el A

Potaczenia i karty sie-
ciowe

1. Portsieci LAN 10/100/1000 Ethernet RJ-45 zintegrowany z ptytg gtdwng obstu-
gujacy technologie Wol, PXE.

2. Wbudowe WiFi w standardzie 802.11AC z2x2.

3. Bluetooth 5.0

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4. Mozliwos$¢é tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pul-
pitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUL.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,

tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, po-
moc, komunikaty systemowe, menedzer plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-

peer.



https://www.cpubenchmark.net/

13. Mozliwos$é sterowania czasem dostarczania nowych wersji systemu operacyj-
nego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 mie-

sigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkow-
nikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmu-
rze.

16. Umozliwienie zablokowania urzagdzenia w ramach danego konta tylko do uru-
chamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$é automatycznej synchronizacji plikdw i folderéw roboczych znajduja-

cych sie na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za-
logowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. qu-

ota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wy-
konywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniej-
szej.

21. Mozliwosé przywracania obrazu plikdéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z pozo-
stawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocay polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzy-
staniem petnego interfejsu graficznego.

26. Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system opera-
cyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepnia-
nia plikow itp.).

29. Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycz-
nie szyfrowaty pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzagdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogra-
mowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane prze-
gladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzagdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chro-

niony poprzez modut TPM),
d. Certyfikat/Klucz i PIN




e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dzia-
tajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Dodatkowe oprogramo-
wanie

Oprogramowanie producenta komputera:

- umozliwiajgce automatyczng weryfikacje i instalacje sterownikow oraz oprogra-
mowania uzytkowego producenta w tym réwniez wgranie najnowszej wersji
BIOS.

- Oprogramowanie musi automatycznie faczy¢ sie z centralna bazg sterownikéw i
oprogramowania uzytkowego producenta, sprawdzac dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikacji bez ingerencji
uzytkownika.

- Musi by¢ wyposazone w modut rejestru zdarzen, w ktdrym znajdujg sie informa-
cje o tym, kiedy i jakie sterowniki zostaty zainstalowane na danej maszynie.

- Musi zapewnia¢ mozliwos$¢ ustawienia automatycznego uaktualnienia wszyst-
kich sterownikéw we wskazanym dniu miesigca.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwo$é, bez uruchamiania systemu operacyjnego z SSD/HDD lub innych podtgczonych
urzadzen zewnetrznych informacji o:

- modelu komputera,

- numerze konfiguracji,

- numerze seryjnym,

- identyfikatorze inwentarzowym (Asset Tag),

- adresie MAC karty sieciowej,

- wersji BIOS-u wraz z datg jego produkcji,

- zainstalowanym procesorze, jego taktowaniu i liczbie rdzeni,

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze,

- dyskach podtaczonych do portéw SATA/M.2 (model dysku twardego).

Mozliwosé¢ z poziomu BIOS:

- wytgczenia/wigczenia portéw USB,

- wytgczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos$¢ ustawienia portéw USB w jednym z dwdch trybow:

a) uzytkownik moze kopiowac dane z urzgdzenia pamieci masowej podtgczonego
do pamieci USB na komputer, ale nie moze kopiowa¢ danych z komputera na
urzadzenie pamieci masowej podtgczone do portu USB,

b) uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowej podtaczo-
nego do portu USB na komputer oraz nie moze kopiowaé danych z komputera
na urzgdzenie pamieci masowe;j.

- ustawienia hasta: administratora, Power-On, HDD/SSD,

- blokady aktualizacji BIOS bez podania hasta administratora,

- wgladu w system zbierania logéw (min. informacja o aktualizacji BIOS, btedzie wentyla-
tora na procesorze, wyczyszczeniu logéw) z mozliwoscig czyszczenia logow

- komunikowania zmiany konfiguracji sprzetowej komputera,

- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz, poprzedni
stan)

- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii

- zdefiniowania sekwencji bootowania dla trzech scenariuszy uruchomiania komputera:
podstawowej, sieciowej (WOL), po awarii,

- zatadowania optymalnych ustawien BIOS

- obstuga BIOS za pomoca klawiatury i myszy bez uruchamiania systemu operacyjnego z
dysku komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych.




Zintegrowany System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajgcy na wykonanie dia-
gnostyki nastepujacych podzespotow:

e test pamigci RAM,

e test dysku twardego,

e test monitora,

e test magistrali PCl-e,

e test portéw USB,

e test plyty gtéwnej,

e test procesora.

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktdregokolwiek z powyzszych
podzespotéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponen-
téw w nastepujgcym zakresie:

e PC: producent, model,

e BIOS: wersja oraz data wydania,

e Procesor: nazwa, taktowanie,

e RAM: ilos¢ zainstalowanej pamieci, producent oraz numer seryjny poszczegol-

nych kosci pamieci,
e Dysk: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy.

System diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku z systemem ope-
racyjnym komputera.

Zabezpieczenia i zarza-
dzanie

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki meta-
lowej (ztgcze blokady Kensingtona).

TPM sprzetowy w wers;ji 2.0.

Czujnik otwarcia obudowy komputera sygnalizujacy nieautoryzowany dostep do takich
komponentdéw jak HDD, RAM, CPU.

Wbudowana w ptyte gtéwng technologia monitorowania i zarzagdzania komputerem na
poziomie sprzetowym (out-of-band) dziatajgca niezaleznie od stanu czy obecnosci sys-

temu operacyjnego oraz stanu wtgczenia komputera, obstugujgca zdalng komunikacje

sieciowg w oparciu o protokot IPv4 oraz IPv6, a takze zapewniajaca:

a) monitorowanie konfiguracji komputera na poziomie komponentowym,

b) zdalng konfiguracje ustawien BIOS (BIOS Setup),

c) mozliwo$¢ zdalnego zarzadzania stanem zasilania komputera: wtaczenie/wyta-
czenie/reset/poprawne zamkniecie systemu operacyjnego,

d) zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania

systemu operacyjnego z wirtualnego nosnika FDD/ CD ROM/DVD/Boot USB lub pliku ob-
razu bootujgcego takiego nosnika z serwera zarzadzajgcego

e) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keybo-
ard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programoéw,
réwniez w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci mi-
nimum 2560x1600.

f) technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN 1.0.0
(http://www.dmtf.org/standards/wsman) oraz DASH 1.2 (http://www.dmtf.org/stan-
dards/mgmt/dash/)

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesora w BIOS.

Certyfikaty i standardy

- Certyfikat 1SO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
- Deklaracja zgodnosci CE (zatgczy¢ do oferty)
- TUV Eye Comfort (dokument producenta potwierdzajgcy spetnienie kryterium)




Gtosnosc¢ jednostki mierzona z pozycji operatora w trybie IDLE maksymalnie 25 dB. Na-
lezy dotgczy¢ certyfikat akredytowanej jednostki potwierdzajacy gtosnos¢ oferowanego
urzadzania.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia produ-
centa jednostki

Wymagania dodatkowe

Waga urzadzenia maks. 7,5 kg.

Suma wymiaréw proponowanego rozwigzania bez podstawy nie wieksza niz 985 mm.
Zasilacz o mocy maksymalnej co najmniej 90W o sprawnosci min. 88%. Dopuszcza sie za-
stosowanie zasilacza zewnetrznego.

Klawiatura USB w uktfadzie polskim programisty rozszerzona o mozliwos¢ wigczenia kom-
putera za pomocy dedykowanego przycisku lub skrétu klawiszowego.

Mysz optyczna USB z klawiszami oraz rolkg (scroll).

Gwarancja

Minimum 60 miesigcy. Serwis Swiadczony w miejscu instalacji sprzetu. Gwarancja musi
obejmowac pozostawienie dyskdw w przypadku koniecznosci wykonania dodatkowej
diagnostyki poza placéwka zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2000 na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczy¢ do
oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z obowigz-
kow gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowia-
zania zwigzane z serwisem.

Informacje dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréw oferowa-
nego sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy dostarczg do siedziby
Zamawiajacego, probke oferowanego sprzetu. W odniesieniu do oprogramowania mogg
zosta¢ dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Ocena ztozo-
nych prébek zostanie dokonana przez Komisje Przetargowa na zasadzie spetnia / nie
spetnia. Z badania kazdej probki zostanie sporzgdzony protokét. Pozytywna ocena proébki
bedzie oznaczata zgodnos¢ prébki (oferty) z trescig OPZ. Niezgodno$¢ prébki z SIWZ cho-
ciazby w zakresie jednego parametru podlegajgcemu badaniu badz nieprzedtozenie wy-
maganej probki w sposdb i terminie wymaganym przez Zamawiajacego bedzie oznaczato
negatywny wynik oceny prébki i bedzie skutkowato odrzuceniem oferty na podstawie
art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (Dz. U.
z 2015 r. poz. 2164 ze zm.), tj. z uwagi na fakt, ze tres¢ oferty nie odpowiada tresci specy-
fikacji istotnych warunkdéw zamdwienia. Szczegdtowy sposob przygotowania i ztozenia
prébek zostanie dostarczony wykonawcom wraz z wezwaniem do ztozenia prébek

Wyposazenie dodat-
kowe

Oprogramowanie Antywirusowe w petni kompatybilne z ESET Security Management
Center (bedacym w posiadaniu zamawiajgcego) umozliwiajgcym centralne zarzgdzanie
oprogramowaniem AV zainstalowanym na stacjach roboczych. Licencja na oprogramo-
wanie musi zapewniac ochrone stacji roboczych, urzagdzen mobilnych, serweréw plikow,
serwerdow pocztowych. Licencja musi zapewniac aktualizacje oraz support w okresie 60
miesiecy od daty dostawy.

Zasilacz awaryjny UPS:

- min. 500VA/ min. 300W

- technologia Line Interactive

- min. 3 gniazda wyjsciowe C13

- min. 1 gniazdo wejsciowe C14

- czas podtrzymywania przy obcigzeniu 50% minimum 6.5 minuty

- typowy czas przetgczenia nie wiekszy niz 6.1ms

- przewdd min. 1.8m

- gwarancja przewidujgca naprawe lub wymiane na okres min. 24 miesigce
- informacja wizualna o stanie baterii — LED

- informacjg dZzwiekowa o przecigzaniu, wyczerpaniu baterii, pracy z UPS i sieci miejskiej
- funkcja okresowego autotestu akumulatora

- waga: nie wiecej niz 5.3kg

- wysokos$¢ max. 190mm




Przewdd typu Patchcord kat. 5e zakoriczone wtykiem RJ-45 — 1 sztuka o dfugosci min.

3m

Oprogramowanie biu-
rowe

Preinstalowane oprogramowanie z licencja (nieograniczong czasowo) pakietu biuro-
wego spetniajgce nastepujace wymagania techniczne:

1.

Wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika,

b) prostotaiintuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiada-
jagcym umiejetnosci technicznych;

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdw elektro-

nicznych w ustalonym formacie, ktdéry spetnia nastepujace warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatacznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Kra-
jowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow pu-
blicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (Dz. U. 2012, poz. 526);

Oprogramowanie musi umozliwia¢ dostosowanie dokumentdéw i szablonéw do

potrzeb instytucji;

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozli-

wiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami i apli-

kacjami (jezyk makropolecen, jezyk skryptowy);

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) edytor tekstow,

b) arkusz kalkulacyjny,

c) narzedzie do przygotowywania i prowadzenia prezentacji,

d) narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, ka-
lendarzem, kontaktami i zadaniami),

e) narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek od-
recznych na ekranie urzadzenia typu tablet PC z mechanizmem OCR;

Edytor tekstéw musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka pol-
skiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazdéw bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow graficznych,

d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

e) automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i ry-
sunkoéw,

f)  automatyczne tworzenie spiséw tresci,

g) formatowanie nagtéwkow i stopek stron,

h) $ledzenie i porownywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie,

i) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
€zynnosci,

j)  okre$lenie uktadu strony (pionowa/pozioma),

k)  wydruk dokumentéw,

I)  wykonywanie korespondencji seryjnej bazujgc na danych adresowych po-
chodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informa-
cja prywatng,

m) prace na dokumentach utworzonych przy pomocy posiadanego przez Za-
mawiajgcego oprogramowania Microsoft Word 2003 lub Microsoft Word
2007, 2010 i 2013 z zapewnieniem bezproblemowe] konwersji wszystkich
elementéw i atrybutéw dokumentu,

n) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowa-
dzaniem modyfikacji,

0) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska kreowania
aktéw normatywnych i prawnych, zgodnie z obowigzujgcym prawem,




10.

p)

wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych podpisanie podpisem elektronicznym pliku z za-
pisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie
z wymaganiami obowigzujgcego w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiaé:

a)
b)
c)

d)

n)

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,
tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkula-
cyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, WebService),
obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansows,
analize wariantowg i rozwigzywanie problemdw optymalizacyjnych,
tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiaréw oraz wykresow bazujgcych na danych z tabeli przestaw-
nych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanie komérek arkusza i odwotywanie sie w formutach po takiej na-
zZwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
€zynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,
zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
posiadanego przez Zamawiajgcego oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007, 2010 i 2013, z uwzglednieniem poprawne;j reali-
zacji uzytych w nich funkcji specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowa-
dzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)
c)
d)
e)
f)

i)

k)

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dofaczanie jej do prezentacji,

opatrywanie slajddw notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo,

umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,
odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym, mozliwos¢ tworzenia animacji obiek-
téw i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne s3 slajdy i no-
tatki prezentera,

petna zgodnos¢ z formatami plikdw utworzonych za pomocg posiadanego
przez Zamawiajgcego oprogramowania MS PowerPoint 2003, MS Power-
Point 2007, 2010 2013;

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalenda-
rzem, kontaktami i zadaniami) musi umozliwiaé:

a)
b)

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzo-
nym z zastosowaniem efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

tworzenie katalogow, pozwalajgcych katalogowaé poczte elektroniczng,
automatyczne grupowanie poczty o tym samym tytule,




f)  tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng
do okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,

g) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatow,

h) mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane
lokalnie,

i)  zarzadzanie kalendarzem,

j)  udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikow,

k) przegladanie kalendarza innych uzytkownikdw,

I) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje au-
tomatyczne wprowadzenie spotkania w ich kalendarzach,

m) zarzadzanie listg zadan,

n) zlecanie zadan innym uzytkownikom,

0) zarzadzanie lista kontaktow, p) udostepnianie listy kontaktéw innym uzyt-
kownikom,

p) przegladanie listy kontaktéw innych uzytkownikéw,

gq) mozliwosc¢ przesytania kontaktéow innym uzytkownikow.

Inne

Urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta. Urza-
dzenia musza by¢ dedykowane dla zadania Zamawiajgcego, nie mogq pochodzi¢ z in-
nych realizacji.

1.11 Komputer przenosny z oprogramowaniem biurowym (15 kpl.)

Nazwa komponentu

Wymagane minimalne parametry techniczne komputerow

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie
nalezy podac nazwe producenta, typ, model, oraz numer katalogowy oferowanego
sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji u producenta
komputera.

Ekran Matryca TFT, 15,6” z podswietleniem w technologii LED, powtoka antyrefleksyjna Anti-
Glare- rozdzielczos¢:
- FHD 1920x1080, 250nits

Obudowa Matowa obudowa komputera wyposazona w metalowe zawiasy spetniajgca certyfikacje
MIL-STD-810G. Nalezy dostarczy¢ karte katalogowa potwierdzajaca zgodnosc z testami
MIL-STD-810G lub dostarczy¢ oswiadczenie producenta komputera.

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtdéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w min.
dwa ztgcza dla dyskéw z czego min. jedno M.2 z obstugg dyskéw PCle NVMe. Ptyta
gtéwna umozliwiajgca konfiguracje wielodyskowa.

Procesor

Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w kompute-
rach przenosnych klasy x86, na poziomie wydajnosci 7800 punktow na podstawie Perfor-
manceTest w te$cie CPU Mark wedtug wynikéw opublikowanych na http://www.cpuben-
chmark.net/ (min. z dnia 01.07.2020 lub pdzZniej). Wykonawca w sktadanej ofercie wi-
nien podac¢ doktadny model oferowanego podzespotu.

Pamiec operacyjna

Min. 16 GB z mozliwoscig rozbudowy do 32 GB, rodzaj pamieci DDR4, 2400MHz. Kompu-
ter wyposazony w minimum dwa banki pamieci umozliwiajgce prace w trybie dual-chan-
nel.

Dyski

Wyposazony w dysk pétprzewodnikowy (SSD) o pojemnosci min. 256 GB, pracujacy przy
wykorzytaniu interfejsu PCle NVMe. Dysk powinine zawieraja¢ partycje RECOVERY umoz-
liwiajacg odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze
po awarii.

Zabezpieczenie dysku
twardego

Komputer wyposazony w systemem automatycznego parkowania gtowicy w przypadku
zastosowania dysku talerzowego.

Karta graficzna

Karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na po-
trzeby grafiki.

Karta graficzng osiggajgca min. 1400 pkt w tescie Videocard Benchmark (http://www.vi-
deocardbenchmark.net/ z dnia 01.07.2020 lub pdzniej)



http://www.cpubenchmark.net/
http://www.cpubenchmark.net/
http://www.videocardbenchmark.net/
http://www.videocardbenchmark.net/

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtos$niki stereo min. 2x 2W, wbudowane
dwa mikrofony, sterowanie gtosnoscig gtosnikdw za posrednictwem wydzielonych klawi-
szy funkcyjnych na klawiaturze, kamera HD 720p pracujgca przy niskim oswietleniu.

Karta sieciowa

10/100/1000 — RJ 45 wspierajaca technologia PXE i WoL.

Porty/ztacza

Min. 1xUSB-C, 3xUSB-A z czego min. dwa w standardzie 3.1, ztgcze stuchawek i ztgcze mi-
krofonu typu COMBO, HDMI ver. 1.4, RJ-45, czytnik kart multimedialnych min. microSD.
Min. 1 z portéw w trybie Power On/Always On.

Stacja dokujaca

Mozliwos¢ podtaczenia stacji dokujgcej producenta komputera za pomocg dedykowa-
nego ztacza dokowania lub ztgcza USB-C umozliwiajgce min. transmisje wideo, danych
oraz fadowanie komputera w tym samym czasie.

Klawiatura Klawiatura odporna na zalanie, uktad US, z wbudowanym joystikiem do obstugi wskaz-
nika myszy z dedykowanymi 3 klawiszami. Klawiatura z wydzielonym blokiem numerycz-
nym.

WiFi Whbudowana karta sieciowa, pracujgca w standardzie AC 2x2

Czytnik linii papilarnych

Wbudowany dotykowy czytnik linii papilarnych.

Bluetooth

Wbudowany modut Bluetooth min. 4.2

Bateria

Bateria - 3 ogniwa, pozwalajgca na nieprzerwang prace urzadzenia do 600 minut. Czas
pracy na baterii potwierdzony w tescie MobileMark® 2014 (MobileMark 2014 Battery
Life) — nalezy dostarczy¢ wyniki w formatach FDR (Full Disclosure Report ) i PDF pro-
gramu MobileMark® 2014.

Jako réwnowazne dopuszcza sie karte katalogowa producenta komputera potwierdza-
jacg czas pracy na zasilaniu bateryjnym.

Zasilacz

Zasilacz zewnetrzny o mocy maks. 65W

System Diagnostyczny

Wizualny system diagnostyczny producenta dzialajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajgcy na wykonanie dia-
gnostyki nastepujacych podzespotéw:

e  Wykonanie testu CPU

e wykonanie testu pamieci RAM

e test dysku twardego

e test matrycy LCD

e test magistrali PCl-e

e test portéw USB

Wizualna lub akustyczna sygnalizacja w przypadku uszkodzenia badz btedéw ktéregokol-
wiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponen-
téw w nastepujgcym zakresie:
e Notebook: Producent, PN, model
e BIOS: Wersja oraz data wydania Bios
e Procesor : Nazwa, taktowanie, obstugiwane instrukcje, ilosci pamieci L1, L2, L3
e Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM, producent oraz numer seryjny
poszczegolnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, predkosé ob-
rotowa, temperatura pracy
e LCD: producent, model, rozmiar, rozdzielczos¢

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z sys-
temem operacyjnym komputera.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych nastepujgcych in-
formacji:

- wersji BIOS wraz z datg,

- nr seryjnym komputera

- PN producenta sprzetu pozwalajacy na identyfikacje jednostki

- ilosci pamieci RAM

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowe;j

- unikalnych nr inwentarzowych tzw. Asset Tag’ow




- nr seryjnym ptyty gtéwnej komputera
Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci:

- Mozliwo$¢ Wytgczania/Wtgczania technologii antykradziezowej

- Mozliwos¢ ustawienia hasta dla twardego dysku

- Mozliwos¢ ustawienia hasta na starcie komputera tzw. POWER-On Password

- Mozliwos¢ ustawienia minimalnech wymagan dotyczacych dtugosci hasta POWER-
On oraz hasta dysku twardego.

- Mozliwo$¢ wiaczania/wytaczania wirutalizacji z poziomu BIOSU

- Mozliwo$¢ ustawienia kolejnosci bootowania

- Mozliwo$¢ Wytaczania/Wtaczania: zintegrowanej karty sieciowej, zintegrowane;j
karty WIFI i BT, czytnika linii papilarnych, mikrofonu, zintegrowanej kamery, portow
USB, czytnika kart multimedialnych

Bezpieczenstwo

-ztgcze Kensington Lock, wsparcie dla ochrony antykradziezowe;j

Certyfikaty i standardy

- Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)

— ENERGY STAR

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadcze-
nia producenta jednostki

Waga/Wymiary

Waga urzadzenia z baterig podstawowg max 2.2kg, grubos¢ urzadzenia nie wieksza niz
20mm.

Szyfrowanie

Komputer wyposazony w modut dTPM 2.0

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub

monitorach dotykowych
2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem

»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim
4. Mozliwos$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pul-

pitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkow-
nika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, po-

moc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo

widzacych).




11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm za-

rzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos$é dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyj-

nego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji 0 minimum 4 mie-
sigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkow-
nikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwo$¢é dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do urucha-
miania wybranej aplikacji - tryb "kiosk".

17. Mozliwosé automatycznej synchronizacji plikéw i folderéw roboczych znajduja-
cych sie na firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za-
logowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy two-
rzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wy-

konywanie kopii plikdéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwosé przywracania obrazu plikdéw systemowych do uprzednio zapisanej po-
staci.
22. Mozliwos$¢ przywracania systemu operacyjnego do stanu poczgtkowego z pozo-

stawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocay polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzy-
staniem petnego interfejsu graficznego.

26. Dostepnosc¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system opera-
cyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepnia-

nia plikéw itp.).




29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tre-
Sci miedzy aplikacjami zarzgdzanymi a niezarzagdzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogra-
mowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do

szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane prze-

gladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach

regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chro-

niony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dzia-

tajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Gwarancja

5 lat $wiadczona w miejscu uzytkowania sprzetu (on-site)
W przypadku awarii dysku twardego dysk uszkodzony pozostaje u Zamawiajacego.

Oswiadczenie producenta komputera, ze w przypadku niewywigzywania sie z obowigz-
kow gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobo-
wigzania zwigzane z serwisem.

Wsparcie techniczne

producenta

- mozliwosé weryfikacji u producenta konfiguracji fabrycznej zakupionego oraz oferowa-
nego sprzetu

- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru se-
ryjnego

- Naprawy gwarancyjne urzadzen muszg byc realizowany przez Producenta lub Autoryzo-
wanego Partnera Serwisowego Producenta.

Wymagania dodatkowe

Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci parametréw oferowa-
nego sprzetu z wymogami niniejszej SIWZ. W tym celu Wykonawcy ostarczg do siedziby
Zamawiajacego, probke oferowanego sprzetu. W odniesieniu do programowania moga




zostac¢ dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Ocena ztozo-
nych prébek zostanie dokonana przez Komisje Przetargowg na zasadzie spetnia / nie
spetnia. Z badania kazdej probki zostanie sporzgdzony protokdt. Pozytywna ocena prébki
bedzie oznaczata zgodnos¢ prébki (oferty) z trescig SIWZ. Niezgodnos¢ prébki z SIWZ
chociazby w zakresie jednego parametru podlegajgcemu badaniu badz nieprzedtozenie
wymaganej prébki w sposéb i terminie wymaganym przez Zamawiajacego bedzie ozna-
czato negatywny wynik oceny probki i bedzie skutkowato odrzuceniem oferty na podsta-
wie art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
(Dz. U. z 2015 r. poz. 2164 ze zm.), tj. z uwagi na fakt, ze tres¢ oferty nie odpowiada tre-
sci specyfikacji istotnych warunkéw zamédwienia. Szczegdétowy sposdb przygotowania i
ztozenia prébek zostanie dostarczony wykonawcom wraz z wezwaniem do ztozenia pro-
bek

Wyposazenie

kowe

dodat-

Oprogramowanie Antywirusowe w petni kompatybilne z ESET Security Management
Center (bedgcym w posiadaniu zamawiajgcego) umozliwiajacym centralne zarzadzanie
oprogramowaniem AV zainstalowanym na stacjach roboczych. Licencja na oprogramo-
wanie musi zapewniaé ochrone stacji roboczych, urzadzeh mobilnych, serweréw plikdw,
serwerow pocztowych. Licencja musi zapewniac aktualizacje oraz support w okresie 36
miesiecy od daty dostawy.

Przewdd typu Patchcord kat. 5e zakoriczone wtykiem RJ-45 — 1 sztuka o dtugosci min. 3m

Oprogramowanie

rowe

biu-

Preinstalowane oprogramowanie z licencjg (nieograniczong czasowo) pakietu biurowego
spetniajgce nastepujace wymagania techniczne:

11. Wymagania odnosnie interfejsu uzytkownika:
c¢) petna polska wersja jezykowa interfejsu uzytkownika,

d) prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom nieposiada-
jacym umiejetnosci technicznych;

12. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicz-
nych w ustalonym formacie, ktdry spetnia nastepujace warunki:

c) posiada kompletny i publicznie dostepny opis formatu,

d) ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Kra-
jowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow pu-
blicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (Dz. U. 2012, poz. 526);

13. Oprogramowanie musi umozliwia¢ dostosowanie dokumentdow i szablonéw do
potrzeb instytucji;

14. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozli-
wiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami i apli-
kacjami (jezyk makropolecen, jezyk skryptowy);

15. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

16. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

f)  edytor tekstow,

g) arkusz kalkulacyjny,

h) narzedzie do przygotowywania i prowadzenia prezentacji,

i) narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczng, ka-

lendarzem, kontaktami i zadaniami),

j)  narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek od-

recznych na ekranie urzadzenia typu tablet PC z mechanizmem OCR;

17. Edytor tekstow musi umozliwiac:

q) edycjeiformatowanie tekstu w jezyku polskim wraz z obstugg jezyka pol-
skiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty,

r)  wstawianie oraz formatowanie tabel,

s)  wstawianie oraz formatowanie obiektdw graficznych,

t)  wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele

przestawne),

u) automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i rysun-
kow,

v) automatyczne tworzenie spisdw tresci,




18.

19.

w) formatowanie nagtéwkdw i stopek stron,

X)  $ledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w

dokumencie,

y) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie

czynnosci,

z)  okreslenie uktadu strony (pionowa/pozioma),

aa) wydruk dokumentow,

bb) wykonywanie korespondencji seryjnej bazujgc na danych adresowych po-

chodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informa-
cjg prywatna,

cc) prace na dokumentach utworzonych przy pomocy posiadanego przez Za-

mawiajgcego oprogramowania Microsoft Word 2003 lub Microsoft Word
2007, 2010 2013 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu,

dd) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowa-

dzaniem modyfikacji,

ee) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych

narzedzi umozliwiajacych wykorzystanie go, jako srodowiska kreowania
aktéw normatywnych i prawnych, zgodnie z obowigzujgcym prawem,

ff)  wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych

narzedzi umozliwiajacych podpisanie podpisem elektronicznym pliku z za-
pisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiac:

0) tworzenie raportow tabelarycznych,

p) tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

gq) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,

r) tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkula-
cyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, WebService),

s) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i we-
bowych. Narzedzia wspomagajace analize statystyczng i finansowa, analize
wariantowa i rozwigzywanie probleméw optymalizacyjnych,

t) tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiaréw oraz wykresow bazujgcych na danych z tabeli przestaw-
nych,

u) wyszukiwanie i zamiane danych,

v) wykonywanie analiz danych przy uzyciu formatowania warunkowego,

w) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej na-
Zwie,

X) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czyn-
nosci,

y) formatowanie czasu, daty i wartosci finansowych z polskim formatem,

z) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

aa) zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
posiadanego przez Zamawiajacego oprogramowania Microsoft Excel 2003
oraz Microsoft Excel 2007, 2010 i 2013, z uwzglednieniem poprawnej reali-
zacji uzytych w nich funkcji specjalnych i makropolecen,

bb) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowa-
dzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

I) przygotowywanie prezentacji multimedialnych,

m) prezentowanie przy uzyciu projektora multimedialnego,

n) drukowanie w formacie umozliwiajagcym robienie notatek,
0) zapisanie jako prezentacja tylko do odczytu,

p) nagrywanie narracji i dotgczanie jej do prezentacji,

g) opatrywanie slajdéw notatkami dla prezentera,

r) umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo,
s) umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,




t) odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym, mozliwos¢ tworzenia animacji obiektow
i catych slajdéw,

u) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

v) petna zgodnos¢ z formatami plikéw utworzonych za pomocg posiadanego
przez Zamawiajacego oprogramowania MS PowerPoint 2003, MS PowerPo-
int 2007, 2010 2013;

20. Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna, kalenda-
rzem, kontaktami i zadaniami) musi umozliwiac:

r) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

s) przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych,

t) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

u) tworzenie katalogdw, pozwalajacych katalogowaé poczte elektroniczna,

v) automatyczne grupowanie poczty o tym samym tytule,

w) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng
do okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,

x) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw,

y) mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane
lokalnie,

z) zarzadzanie kalendarzem,

aa) udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw,

bb) przegladanie kalendarza innych uzytkownikow,

cc) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje auto-
matyczne wprowadzenie spotkania w ich kalendarzach,

dd) zarzadzanie listg zadan,

ee) zlecanie zadan innym uzytkownikom,

ff) zarzadzanie listg kontaktdw, p) udostepnianie listy kontaktow innym uzyt-
kownikom,

gg) przegladanie listy kontaktow innych uzytkownikow,

hh) mozliwos¢ przesytania kontaktow innym uzytkownikow.

-

Inne

Urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta. Urzadze-
nia muszg by¢ dedykowane dla zadania Zamawiajgcego, nie mogg pochodzi¢ z innych re-
alizacji.

1.12 System telefonii VolP

1.12.1 Telefon stacjonarny SIP VolP (100 szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Informacje ogdlne

Telefon VolP wspierajacy 2 linie SIP z mozliwoscig stworzenia 3-cio stronnej konferencji

Wyswietlacz i przyciski

Ekran o wielkosci min. 2,9” o rozdzielczosci min. 132x45
min. 2 przyciski dla linii SIP wraz z informacjg o stanie linii (min. Dwukolorowa)
min. 3 dodatkowych programowalnych przyciskdw kontekstowych

Ztacza i transmisja da-

min. dwa porty Ethernet RJ-45 10/100Mbit/s

nych
Kodeki Min. G.729 A/B, DTMF G.711y/a, G.722, G.723, G.726-32, iLBC
Inne Mozliwos$é montazu na Scianie

Obstuga VLANG6w 802.1Q

Gwarancja

Min. 24 miesigce




1.12.2 Centrala telefoniczna VolIP z funkcjg Wideokonferencji (1 szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Wymagania ogdlne

Wirtualna centrala telefoniczna w postaci maszyny wirtualnej pracujacej w srodowisku
Vmware i MS HyperV

Komunikacja zunifiko-
wana

Funkcjonalnosé systemu zunifikowanej komunikacji w zakresie obstugi potgczen i termi-
nali w zakresie telefonii oraz wideo musi obejmowac:

1. Zestawienie co najmniej 96 potaczenia jednoczesnie

2. Zestawianie potgczen w oparciu o zdefiniowany plan numeracji

3. Mozliwos¢ odrzucania potaczen

4., Mozliwos¢ warunkowego przekazania potaczenia, gdy abonent
rozmawia albo nie odbiera potaczenia, albo tez bezwarunkowo
wszystkich potaczen z rozréznieniem stanu dostepnosci

5. Parkowanie potgczen oraz funkcje CallPickup

6. Obstuga potgczen na bazie numeracji skréconej, numeréw E.164
oraz identyfikatoréw SIP URI.

7. Obstuga potgczen oczekujacych

8. Identyfikacja pofaczen przychodzacych

9. Dostep do ksigzki telefonicznej bezposrednio z ekranu terminala

10. Obstuga klawiszy szybkiego wybierania numerow

11. Podglad stanu innych linii/numeréw

12. Przekazywanie (transfer) potaczen

13. Oddzwanianie (Callback)

14. Funkcje grup huntingowych z kolejkowaniem potaczen oraz odtwa-

rzaniem dla potagczen oczekujacych zapowiedzi powitalnej i zapo-
wiedzi w trakcie oczekiwania.

15. Realizacja audiokonferencji aranzowanych w trybach ad-hoc (rozu-
mianym, jako: wydzwanianie przez organizatora konferencji ko-
lejno do osdb, ktére majg uczestniczy¢ w konferencji i kolejne do-
taczanie ich do niej) i planowym (rozumianym, jako: samodzielne
wdzwonienie sie 0sdb, ktdre majg uczestniczyé w konferencji na
podany wczes$niej numer), z mozliwoscig udziatu w nich tgcznie nie
mniej niz *50* stron konferencji w jednej lub wielu konferencjach.

16. Mozliwos¢ realizacji wideokonferencji z mozliwoscia dotgczenia do
niej uczestnikéw ,,tylko audio” za pomoca linii telefonicznych,
17. Funkcjonalnos¢ sekretarsko-dyrektorska, w tym monitorowanie

linii dyrektora przez sekretariat, ograniczanie potaczen do dyrek-
tora, mozliwosé wiaczenia przez dyrektora statusu ,nie przeszka-
dzac¢” oraz funkcje interkom

18. Logowanie abonenta na telefonie IP, z zachowaniem profilu zalo-
gowanego abonenta (numery linii, uprawnienia abonenckie, usta-
wienia obstugi potaczen)

19. wbudowana funkcjonalnosé , Live Chat” umozliwiajaca kontakt po-
miedzy uzytkownikami systemu, a odwiedzajgcymi firmowg strone
internetowq za pomocg chatu, potgczenia gtosowego lub wideo
oraz przekazanie takiego potfaczenia do innego uzytkownika

- System powinien wspiera¢ protokoty standardowe SIP oraz XMPP

- System powinien wspierac funkcje ,,group chat” (czat z wieloma osobami jednoczesnie)

Zarzadzanie potacze-
niami

- Funkcjonalnos¢ w zakresie zarzgdzania potgczeniami musi obejmowac:

1. Ograniczanie mozliwosci potaczen (restrykcje), w tym z wymaga-
niem podania kodu dostepu.




10.

11.

12.

13.

14.

Mozliwos¢ generowania raportow potgczen Call Detail Recorts
(CDR), zawierajgcych, co najmniej informacje statystyczne o nume-
rach abonentéw wywotujacego i wywotywanego, o czasie rozpo-
czecia i zakonczenia potaczenia — dla celéw pdziniejszego tworzenia
zestawien wykorzystania systemu telekomunikacyjnego przez jego
uzytkownikéw. Mozliwos¢ automatycznego wysytania CDR to ze-
wnetrznych systemdw analizujgcych.

Mozliwos¢ zdefiniowania pojedynczego numeru biznesowego na
stacjonarnym terminalu uzytkownika, ktérego wywotanie przez
potaczenie przychodzace z wnetrza systemu lub z zewnatrz (z sieci
PSTN) spowoduje automatyczne jednoczesne propagowanie tego
potaczenia na inne zdefiniowane przez uzytkowane numery urzg-
dzert mobilnych (nie mniej niz cztery). Po odebraniu takiego pota-
czenia na ktérymkolwiek z nich musi by¢ mozliwe przenoszenie po-
faczenia pomiedzy urzadzeniem mobilnym a terminalem uzytkow-
nika bez koniecznosci przerywania potfaczenia

Logiczne przypisanie do wielu terminali jednego i tego samego nu-
meru (p.. do terminala stacjonarnego i terminala bezprzewodo-
wego)

Narzedzia do centralnej konfiguracji i zarzadzania systemem dla
administratora, dostepne poprzez przegladarke www.

Narzedzia zarzadzania dla uzytkownikéw koricowych dostepne
przez przegladarke internetowa, dajace im mozliwos$¢ konfiguracji
podstawowych parametréw ich terminala, zrealizowane w jezyku
polskim

wybér sposobu kompresji gtosu i wideo dla potgczeni- - obstuga,
co najmniej standardéw:

a) G.711, G.729 - dla zachowania zgodnosci systemu tele-
komunikacyjnego ze starszymi typami telefonéw IP oraz
zapewnienia mozliwosci wspoétpracy z systemami tele-
komunikacyjnymi innych producentéw

b) G.722, OPUS — dla zapewnienia potaczen gtosowych o
podwyzszonej jakosci dzwieku
c) iLBC — dla zapewnienia mozliwosci wykorzystywania

terminali IP objetych systemem telekomunikacyjnym w
lokalizacjach objetych tgczami o stabych lub niegwaran-
towanych parametrach jakosciowych QoS (np. potgcze-
nia VPN),
automatyczne wybieranie drogi (Auto Route Selection)
mozliwosc¢ routingu potaczen na bazie czasu i daty, obstuga rou-
tingu telefonii na bazie klasycznej numeracji telefonicznej oraz
routingu na bazie SIP URI.
narzedzia dynamicznego uaktualniania oprogramowania systemo-
wego terminali
obstuge standardowych protokotéw komunikacyjnych SI- - w za-
kresie komunikacji z terminalami IP i bramami gfosowymi oraz
trunkami IP/SIP do innych systemdw telekomunikacyjnych, a takze
dla zapewniania przenoszenia informacji o dostepnosci uzytkowni-
kow systemu
mozliwosc realizacji ustugi wideotelefonii z wykorzystaniem termi-
nali wideotelefonicznych
mozliwos¢ realizacji ustugi wideotelefonii z wykorzystaniem aplika-
cji webowej
mozliwos¢ zabezpieczania sygnalizacji za pomocy standardowego
protokotu TLS




15. mozliwos¢ zestawiania potgczen szyfrowanych w oparciu o stan-
dardowy protokot sRTP zardwno pomiedzy terminalami IP, jak tez i
do bram gtosowych

16. system sterowania potgczeniami powinien realizowa¢ funkcje kon-
troli wykorzystania pasma w sieci poprzez mechanizm Call Admis-
sion Control.

- System musi realizowaé funkcje zdalnego zarzadzania potaczeniami telefonicznymi rea-
lizowanymi z terminala abonenta poprzez funkcje CTI na bazie komunikatora abonenta.
Funkcja sterowania telefonem musi by¢ dostepna co najmniej dla abonentéw wyposazo-
nych w telefon IP, kompatybilny do sterowania poprzez CTI.

- Informacja o dostepnosci powinna uwzgledniac kilka zrédet informacji:

1. zajetos$¢ abonenta w czasie rozmowy telefonicznej,

2. zajetos$¢ wynikajaca z zaplanowanego spotkania w kalendarzu,

3. zajetosc¢ zdefiniowang samodzielnie przez uzytkownika poprzez
ustawienie statusu obecnosci w komunikatorze uzytkownika.

4. mozliwos¢ realizacji funkcji logowania / wylogowania agentow ko-

lejek na podstawie informacji przesytanych z zewnetrznego sys-
temu rejestracji czasu pracy po odczycie karty dostepu

Efektywnos¢ i bezpie-
czenstwo komunikacji

System musi realizowac nastepujace funkcje zapewniajace efektywnosé i bezpieczen-
stwo komunikacji:

1. potaczenia gtosowe wysokiej jakosci z wykorzystaniem kodekow
szerokopasmowych, w tym OPUS
2. potaczenia wideo, w tym potgczenia wielostronne dla minimum 9

uczestnikdw, bez potrzeby dokupywania osobnej licencji oraz
sprzetu wideo.

3. informowanie o aktualnym stanie dostepnosci innych uzytkowni-
kéw systemu (dostepny/niedostepny/prosze-nie-przeszka-
dzaé/przerwa/urlop),

4, interfejs uzytkownika umozliwiajgcy fatwy dostep do informacji o
nieodebranych/odebranych/wykonanych potaczeniach, do poczty
gtosowej, a takze tworzenie wiasnych ksigzek adresowych

5. mozliwosc¢ szyfrowania potaczen

6. dedykowanie rozwigzanie SBC tego samego producenta umozli-
wiajace zestawienie bezpiecznego tunelu VPN pomiedzy siecig LAN
a instancjg zainstalowang w innej lokalizacji geograficznej przy za-
chowaniu petnej funkcjonalnosci systemu w tym w szczegdlnosci
zdalnej konfiguracji i monitoringu terminali koicowych oraz prze-
kazywania prezencji uzytkownikow

Zarzadzanie systemem

- System musi realizowac nastepujgce funkcje zapewniajgce efektywne zarzadzanie i
utrzymanie systemu telekomunikacyjnego:

1. zdalne zarzgdzanie catym systemem przez interfejs www (http oraz
https)

2. dokonywanie zmian typu instalacja nowych terminali, zmiana ich
parametrow, przenoszenie ich na nowe miejsca pracy

3. wykorzystanie mini-przetacznika sieciowego wbudowanego w ter-

minal do podfaczenia komputeréw do sieci LAN (wspotdzielenie ta-
cza przez komputer i terminal) celem obnizenia kosztéw budowy
struktury sieci LAN oraz redukcji ztozonosci sieci LAN, z mozliwo-
$cig konfiguracji innych VLANOw dla gtosu i danych

4., zintegrowany system zdalnego monitoringu i zarzadzania centralg
dostarczany przez producenta i umozliwiajacy zdalne aktualizacje




systemu, monitoring poszczegdlnych ustug serwera telekomunika-
cyjnego oraz prace interwencyjne jap.np. reczny restart ustug ser-
wera

5. nielimitowana liczba uzytkownikdéw wewnetrznych

- Musi posiada¢ funkcje w zakresie zarzgdzania:

Jezyk skryptowy na potrzeby konfiguracji,
Strumieniowanie rekordéw CDR na potrzeby audytu,
Logi podsystemdw na potrzeby diagnostyki,

SNMP,

Funkcje archiwizacji i odtwarzania konfiguracji systemu
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Zarzadzanie uzytkowni-
kami

1. Mobilnosc¢ i dostepnos¢ uzytkownikéw przez umozliwienie im logo-
wania sie do systemu z dowolnego terminalu ze zdefiniowanej puli

2. Mozliwos¢ dostepu z poziomu terminalu do informacji pochodza-
cych z réznorodnych aplikacji merytorycznych

3. Mozliwos¢ zdefiniowania dla uzytkownika pojedynczego numeru
urzedowego, obejmujgcego osobisty terminal uzytkownika w sys-
temie oraz jego inne urzgdzenie komunikacyjp. (np. telefon komér-
kowy)
Obstuga terminali bezprzewodowych stacjonarnych i mobilnych,

5. zintegrowany, nie wymagajgcy dodatkowych licencji komunikator
UC z mozliwoscig przesytania plikéw miedzy uzytkownikami sys-
temu

- System powinien umozliwiaé agregacje informacji o dostepnosci uzytkownika korzysta-
jacego z réznych terminali i udostepniaé ja dla komunikatoréw programowych oraz in-
nych aplikacji wykorzystujgcych takg informacje.

- Wymagana realizacja funkcji informacji o dostepnosci abonentéw w klastrze na kazdym
z serwerow sprzetowych systemu w celu podniesienia niezawodnosci.

- System powinien zapewnia¢ przechowywanie indywidualnych list kontaktowych dla da-
nego uzytkownika.

Kolejkowanie

- W ramach kolejkowania potgczen system powinien mie¢ mozliwos¢ obstugi wielu kana-
téw komunikacji, co najmniej: telefonie (gtos), chat i potgczenia wideo. Musi mie¢ mozli-
wos¢ rozbudowy o obstuge kampanii wychodzgcych (outbound) .

- System musi realizowac funkcje kolejkowania Contact Center dla potgczen gtosowych
oraz dla potgczen wideo.

- W ramach funkcji kolejkowania osoby delegowane do obstugi kolejek ACD muszg posia-
da¢ webowag aplikacje na PC dedykowang do obstugi potgczen oraz edycji stanu gotowo-
$ci (gotowy/nie gotowy/wylogowany) do przyjmowania kolejnych potaczen.

- Osoby delegowane do obstugi muszg mie¢ mozliwos¢ wykorzystania telefonu IP do ob-
stugi potaczen oraz edycji stanu gotowosci (gotowy/nie gotowy/wylogowany) do przyj-
mowania kolejnych potgczen.

- System powinien realizowac funkcje nadzorcze w zakresie podgladu stanu kolejek ACD i
poszczegolnych stanowisk.

- System powinien realizowac funkcje nadzorcze w zakresie generowania raportéw histo-
rycznych oraz biezacych z pracy systemu oraz pracy poszczegdlnych agentow.

- Funkcje Contact Center powinny by¢ realizowane przez aplikacje opartg o protokét IP
oraz zintegrowany z systemem sterowania oraz bramami gtosowymi systemu telefonii.
Nie dopuszcza sie stosowania systemdw hybrydowych, gdzie serwer ACD jest wyposa-
zony w oddzielne interfejsy TDM.




- Mozliwos¢ rozbudowy systemu kolejkowania o mozliwosc¢ kierowania potaczen na bazie
umiejetnosci (skill based routing), co najmniej 5 poziomdéw umiejetnosci osdb.

- System powinien mie¢ mozliwos¢ obstugi funkcji nadzorczej monitorujgcej stanowiska
(Supervisor) w formie dedykowanej aplikacji webowej do kontroli, jakosci i monitorowa-
nia kolejek

- Funkcje zapowiedzi stownych IVR w ramach centralnego systemu zapowiedzi bez ogra-
niczen w ilosci zagniezdzen.

- Terminowanie potgczen telefonicznych i ich automatyczng obstuge przez system zapo-
wiedzi IVR (Interactive Voice Responder), definiowang przez skrypty budowane przez
graficzne narzedzie. Obstuga skryptu musi umozliwiaé:

1. odgrywanie zapowiedzi gtosowych (pliki .wav)

2. odczyt i interpretacje sygnatow DTMF

3. mozliwos¢ siegania do danych w zrénp.h HTTP/XML i bazach da-
nych

4. przy obstudze kolejkowania potgczen odczytywanie danych syste-
mowych takich jak liczba oséb oczekujgcych w kolejkach

5. przy obstudze kolejkowania potgczen mozliwosc przesytania da-

nych do programu, ktérym dysponuje agent systemu na swoim
komputerze PC

6. kolejkowanie potgczenia do wybranej kolejki z przypisang do nich
IVR grupa agentow

7. zarezerwowanie zdefiniowanego czasu dla zamkniecia potaczenia,
do celéw sporzgdzenia notatki oraz wpisania danych do innych
aplikacji,

8. przy obstudze kolejkowania mozliwosé konfiguracji dla kazdego
agenta indywidualnych dzwonkdéw dla kazdej kolejki na ich termi-
nalach IP.

9. Kierowanie potgczen przychodzacych na podstawie numeru
dzwp.igcego (np. wykrywanie strefy numeracyjnej) lub podanego
w IVR identyfikatora

- Mozliwos¢ rozbudowy o funkcje pobierania i zapisu informacji do zewnetrznych baz da-
nych w ramach funkcji skryptu IVR.

- Mozliwos¢ generowania dynamicznych zapowiedzi z wykorzystaniem zamiany tekstu na
mowe (TTS) na podstawie informacji wprowadzonych przez dzwonigcego w IVR oraz da-
nych z systeméw zewnetrznych

- Musi umozliwiaé obstuge wielu réwnoczesnych konferencji wspotdzielonych, tzn. bez
przypisanego gospodarza spotkania. Wymagana obstuga co najmniej 50 jednoczesnych
konferencji wspoétdzielonych bez limitu wielkosci konferencji.

- System wideokonferencji musi pozwalaé na:

1. Uczestniczenie w wideokonferencji bez potrzeby instalacji dodat-
kowego oprogramowania (jedynie przy uzyciu przegladarki inter-

Konferencje netowej)

2. rozproszenie geograficzne w co najmniej dwdch lokalizacjach przy
zatozeniu spetnienia wymagan technicznych na facza miedzy nimi.

3. dopasowanie widoku ekranu powitalnego kp.ferencji, np. dodanie
graficznego logo organizacji.

4. Przeprowadzanie konferencji w trybach:

a) Jeden do jednego
b) Wielu do wielu

c) Jeden do wielu (wideoszkolenia)




5. Automatyczne publikowanie informacji o wideoszkoleniach na
stronie internetowe;j

- Musi posiada¢ funkcjonalnosé nagrywania spotkan wideo wg ponizszych wskazan:

1. Musi umozliwia¢ nagrywanie, co najmniej 10 jednoczesnych spo-
tkan wideo.

2. Nagrywanie spotkan musi by¢ realizowane, w jakosci co najmniej
1080p30.

- Musi umozliwiaé nagrywanie pofaczen audio wg ponizszych wskazan:

1. Konfiguracja nagrywania dla kazdego abonenta osobno
2. Mozliwos¢ nagrywania tylko potaczen zewnetrznych lub wszystkich
3. mozliwos¢ zablokowania wytgczenia nagrywania przez abonentéw

Bezpieczenstwo

- Musi wspiera¢ mechanizmy w zakresie bezpieczenstwa:

1. Szyfrowanie potaczen Secure Real-Time Transport Protocol z wyko-
rzystaniem AES,

Szyfrowanie potaczen sygnalizacyjnych z wykorzystaniem TLS/SSL,
Szyfrowanie komunikacji z aplikacjami mobilnymi

Obstuga kodow bezpieczenstwa/PIN dla potaczen do spotkan,
Informacja o udziale uczestnikéw audio w konferencji wideo na
ekranie pofaczenia
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Obstuga FAXow

- Wbudowany serwer fax2mail

- Mozliwos¢ rozbudowy systemu o funkcjonalnosci:

1. Email2FAX
2. SMS2Chat
3. Chat2sMS

Aplikacja mobilna

- System powinien mie¢ mozliwosé wspédtpracy z aplikacjg programowego Komunikatora
na urzadzenia mobilne, (co najmniej urzadzen na bazie Android i urzadzen typu iPad oraz
iPhone) o funkcjonalnosci obejmujace;j:

informacje o dostepnosci

obstuge komunikacji tekstowej (ang. IM, ,,chat”) oraz czat grupowy
obstuge potaczen gtosowych

mozliwos¢ podgladu zawartosci skrzynki poczty gtosowej oraz
mozliwos¢ odstuchania wiadomosci ze skrzynki poczty gtosowe;j
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- Producent oprogramowania centrali powinien udostepnia¢ dedykowang aplikacje mo-
bilng co najmniej dla systemow Android oraz urzadzen iPad oraz iPhone

Inne funkcje

- Terminale systemu muszg mie¢ mozliwo$¢ dowolnego przenoszenia w obszap.e sieci IP
(np. przetaczania do innych portéw LAN) bez koniecznosci zmiany jakichkolwiek ustawien
w systemie. Odfaczenie i ponowne podtaczenie terminala nie mogg powodowac utraty
badz zmiany jego ustawien.

System powinien mie¢ mozliwos¢:

e realizacji funkcjonalnosci poczty gtosowej z mozliwoscig tworzenia skrzynek
poczty gtosowej dla uzytkownikow.

e realizacji funkcjonalnos¢ tworzenia i obstugi indywidualnych zapowiedzi poczty
gtosowej przed przekierowaniem potgczenia do skrzynki.

e realizacji funkcjonalnos¢ tworzenia i obstugi indywidualnych zapowiedzi abo-
nenckich przed zestawieniem potgczenia przychodzacego do abonenta posiada-
jacego poczte gtosowa.

e realizacji funkcjonalnosci zapewniajgcej dostep dla kazdego abonenta posiada-
jacego poczte gtosowg do aplikacji webowej, z ktérej abonent moze nagraé




swoje powitanie oraz zmienia¢ ustawienia kierowania potgczen na poczte gto-
Sowa.
e tworzenia grup rozgtoszeniowych poza siecig lokalng (unicast paging)

System powinien miec funkcje:

e  poczty gtosowej powinny zapewnic integracje z pocztg elektroniczng w celu uni-
fikacji wiadomosci, co najmniej jako przesytanie na konto email abonenta infor-
macji pozostawionych na poczcie gtosowej w formie emaila z zatgcznikiem oraz
transkrypcje nagrania do tresci wiadomosci email.

e emitowania muzyki podczas zawieszenia obstugiwanego potaczenia telefonicz-
nego (ang. Music on Hold). Wymagana jest realizacja emitowania muzyki w sieci
IP w trybie rozsiewczym (multicast) oraz w postaci indywidualnych, oddzielnych
sesji (unicast).

e wspodtpracy z systemami rozgtoszeniowymi bez limitu kornicéwek (multicast pa-
ging)

- System musi by¢ dostarczony z licencjami pozwalajgcymi na bezptatne aktualizacje i
Wsparcie i gwarancja wsparcie producenta przez 5 lat od daty uruchomienia

1.12.3 Instalacja i uruchomienie
Zamawiajacy posiada 200 numerdw telefonicznych. W chwili obecnej obstuga telefonii VolP $wiadczona jest przez ze-
wnetrznego operatora telefonicznego (Netia).

Zamawiajacy wymaga skonfigurowanie nowej centrali, tj.:
- skonfigurowania numeracji

- skonfigurowania wybierania skréconego

- skonfigurowania kont SIP

- skonfigurowania DialPlanow

- skonfigurowania SIP Trunk do operatora

- skonfigurowania zapowiedzi (w tym przygotowania odpowiednich zapowiedzi zgodnie z wytycznymi Zamawiajgcego)
- skonfigurowania wielopoziomowego IVR

- skonfigurowania prezentacji numeru

- skonfigurowania grup dzwonienia

- skonfigurowania provisioningu dla telefonéw

Ponadto Zamawiajgcy wymaga rozmieszczenia oraz podtgczenia wszystkich dostarczanych telefonéw. Telefony nalezy
skonfigurowacd do pracy z centralg. Dla telefonéw nalezy wydzieli¢ osobng podsie¢ (VLAN) z automatycznym przydziela-
niem adresow IP oraz skonfigurowac nalezy automatyczne pobieranie ustawien z centralnego serwera. Obecnie uzywane
telefony VolIP (Grandstream GXP 1450) nalezy przekonfigurowac w sposdb pozwalajacy na korzystanie z nowej centrali
oraz dodac do VLANu telefonicznego i automatycznego provisioningu).

Po stronie Wykonawcy pozostaje uzgodnienie wszystkich szczegétéw z operatorem telefonicznym (Netia). Zamawiajacy
przekaze odpowiednie dane kontaktowe i petnomocnictwo do negocjowania parametrow potgczenia.

1.13 Urzadzenie wielofunkcyjne laserowe mono (4 szt.)

Nazwa komponentu Wymagane minimalne parametry techniczne

Informacje ogdlne Urzadzenie wielofunkcyjne A4 posiadajgce funkcje: drukarka, skaner, kopiarka
Procesor i pamiec Min. 800Mhz, 256MB RAM

Wyswietlacz Min. 12cm LCD, dotykowy

Drukowanie Laserowa drukarka monochromatyczna o rozdzielczosci min. 1200x1200

Maksymalna szybkos$¢ wydruku min. 39 str./min.
Automatyczny duplex

Skaner Rozdzielczo$¢ min. 1200dpi

Automatyczne dwustronne skanowanie DADF
Podajnik ADF na min. 50 dokumentow




Automatyczny podajnik na dokumenty min. 50 arkuszy
Skanowanie do email, USB, PC, folder (SMB, FTP)

Kopiarka

Rozdzielczo$é min. 1200x1200
Predkos$¢ min. 38 str./min.

Komunikacja

Min.1 ztgcze Ethernet 10/100Mbit/s
Min. 1 port USB 2.0
WiFi 802.11 b/g/n (WEP, WPA/WPA2)

Podajniki o odbiorniki
papieru

Taca odbiorcza na min. 150 arkuszy

Podajnik automatyczny na min. 50 arkuszy

Podajnik standardowy na min. 250 arkuszy

Mozliwo$é rozbudowy podajnikéw do min.1100 arkuszy
Maksymalna gramatyra papieru 199 g/m2

Waga Maks. 17kg

Wysokos¢ Maks. 490mm

Inne Mozliwos$é wyposazenia urzadzenia w toner na min. 8000 stron wedtug normy ISO/IEC
19752

Gwarancja Producenta min. 36 miesiecy (on site)

1.14 Urzadzenie wielofunkcyjne laserowe kolor (3 szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Informacje ogdlne

Urzadzenie wielofunkcyjne kolor A3 posiadajace funkcje: drukarka, skaner, kopiarka, fax

Pamie¢ Min. 512MB

Wyswietlacz Min. 4.2 LCD, dotykowy

Drukowanie Laserowa drukarka kolorowa o rozdzielczosci min. 1200x2400 (dla czerni i koloru)
Predkos$¢ wydruku min. 20 str./min. dla A4 oraz min. 11 str./min. dla A3 (zaréwno mono
jak i w kolorze)
Automatyczny duplex

Skaner Rozdzielczo$¢ min. 600x600dpi
Skanowanie do email, USB
Skanowanie do plikéw PDF, JPEG, TIFF
Skanowanie dwustronne

Kopiarka Rozdzielczos¢ min. 600x600

Predkos¢ min. 20 str./min. dla A4 oraz min. 11 str./min. dla A3 (zaréwno mono jak i w ko-
lorze)

Maksymalna liczba kopii. min 999

Automatyczne kopiowanie dwustronne

Komunikacja

Min.1 ztgcze Ethernet 10/100Mbit/s
Min. 1 port USB 2.0

Podajniki i odbiorniki
papieru

Taca odbiorcza na min. 250 arkuszy

Podajnik automatyczny na min. 100 arkuszy

Podajnik standardowy na min. 250 arkuszy

Maks. gramatura papieru min. 215 g/m?2

Maksymalna pojemnos¢ podajnikéw min. 850 arkuszy

Waga Maks. 50kg
Wysokos¢ Maks. 635mm
Inne czas nagrzewania maks.40s, poziom hatasu max.51dB, toner startowo mono na min. 8000

stron, toner startowy kolor na min.3000 stron

Maksymalne obcigze-
nie

Min. 24000 str.

Gwarancja

Min. 24 miesigce On-Site

1.15 Drukarka laserowa monochromatyczna (30 szt.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Informacje ogdlne

Laserowa drukarka monochromatyczna z automatycznym drukiem dwustronnym




Procesor i pamiec

Min. 800Mhz, min 256 MB

Wyswietlacz

Min. 16 znakowy LCD

Drukowanie

Laserowa drukarka monochromatyczna o rozdzielczosci min. 1200x1200
Maksymalna szybko$¢ wydruku jednostronnego min. 40 str./min.
Maksymalna szybkos$¢ wydruku dwustronnego min. 19 str./min.
Automatyczny duplex

Komunikacja

Min.1 ztacze Ethernet 10/100Mbit/s
Min. 1 port USB 2.0

Podajniki o odbiorniki
papieru

Taca odbiorcza na min. 150 arkuszy

Podajnik automatyczny na min. 50 arkuszy

Podajnik standardowy na min. 250 arkuszy

Gramatura papieru podajnik zwykty min. 60-120 g/m2
Gramatura papieru podajnik wielofunkcyjny min. 60-200 g/m?2

Waga Maks. 11kg
Wysokos¢ Maks. 260mm
Inne Toner startowy na min. 3000 stron, czas pierwszego wydruku maks.7.3, wsparcie dla

802.1x, w oficjalnych materiatach eksploatacyjnych producenta musi by¢ dostepny toner
o wydajnosci min. 8000 stron.

Poziom hatasu

Nie wiecej niz 52.5dBA

Gwarancja

Producenta min. 36 miesigce

1.16 Projektor Full-HD wraz z ekranem projekcyjnym (4 kpl.)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Informacje ogdlne

Projektor multimedialny w technologii 3LCD

Natezenie Swiatta

Min. 3000 Lumen

Obraz

Rozdzielczo$¢ min. 1920x1080p FullHD
Proporcje 16:9

Kontrast min. 10 000:1

Odwzorowanie koloréw min. 1 mid
Korekcja obrazu pion i poziom min. +/-30st.
Rozmiar projekcji min. 30-300”

Zoom manualny

Ostro$¢ manualna

Automatyczna korekcja trapezu

Tryby koloréw min. kino, dynamiczny, gra

Zrédto $wiatta

Lampa o zywotnosci min. 4400h w trybie normalnym

Komunikacja

Mozliwo$é potgczenia ze smartfonem, 1x USB 2.0 typu A, 1x USB 2.0 typu B, WiFi
802.11b/g/n, 1x wejscie VGA, 2x wejscie HDMI, Wejscie sygnatu kompozytowego, wejscie
audio cinch

Zuzycie energii

Nie wiecej niz 300W

Waga Maks. 2.8 kg
Wyposazenie Kabel zasilajacy, pilot, instrukcja obstugi
Inne Kensington, otwor na linke zabezpieczajgcg, ochrona hastem, wbudowany gtosnik min.

2W, funkcja podziatu ekranu, mozliwos¢ montazu na suficie

Poziom hatasu

Nie wiecej niz 38dBA

Ekran projekcyjny

Wymiary min. 200x200cm

Powierzchnia projekcyjna Matt White

Kat widzenia min. 150st.

Wspotczynnik odbicia 1

Obudowa: plastikowa kaseta z mechanizmem pétautomatycznego zwijania

Gwarancja

Min. 24 miesigce

1.17 Zasilacz Awaryjny UPS do serwerowni (4 kpl.)

| Nazwa komponentu

| Wymagane minimalne parametry techniczne




Parametry podsta- - min. 3000VA/ min. 2700W

wowe - technologia On-Line Double Conversion

- czas podtrzymywania przy obcigzeniu 50% minimum 10.5 minuty
- napiecie wejsciowe min. 160-270V

- akumulator bezobstugowy

- przewdd min. 2.3m

Gniazda - min. 8 gniazda wyjsciowe C13

- min. 2 gniazdo wyjsciowe C19

- min. 1 gniazdo wejsciowe C20

Informacja graficzna i - wyswietlacz LCD wyswietlajgcy min: alarmy, parametry pracy, tryb pracy
dzwiekowa - informacja dZwiekowa o warunkach pracy z sieci i z UPS
Zarzadzanie - port konsoli RS-232 ze ztgczem RJ45 lub DB-9

-min. 1 port USB

- min. 1 port Ethernet 10/100Mbit/s RJ45

- zdalna instalacja firmware przez FTP

- slot na modut zarzadlajgcy

Wymiary i waga - waga maks. 32kg

- wysokosé maks. 2U

- gtebokos¢ maks. 64cm

Inne funkcje - wczesne ostrzeganie o usterkach

- okresowy automatyczny test akumulatora

- mozliwos¢ zimnego startu

- ochrona przed zaktéceniami zasilania: impulsami elektrycznymi, przepieciami, uderze-
niami pioruna

- wewnetrzny bypass (automatyczny i reczny)

- mozliwo$é montazu w szafie RACK 19” (wymagane dostarczenie niezbep.ych elemen-
tow, np. szyn montazowych)

Gwarnacja Gwarancja producenta min. 60 miesiecy

2 Oprogramowanie bazodanowe na potrzeby HIS (2 lic.)

Oprogramowanie dedykowane do wspdtpracy z systemami Infomedica i AMMS bedgcymi w posiadaniu Zamawiajgcego wraz konfiguracja
dedykowanga dla Zamawiajacego i optymalizacjg proceséw bazodanowych wymaganych przez oprogramowanie dziedzinowe

(AMMS, Infomedica)

System bazodanowy licencja - 2 szt.

L.p. | Min. wymagania funkcjonalne

1 Wykonawca dostarczy wymagang ilosc¢ licencji systemu bazodanowego zgodng z konfiguracjg serwerdéw ba-
) zodanowych

2. System bazodanowy zostanie skonfigurowany w trybie HA

3 Oferowany motor bazy danych musi by¢ dostepny zaréwno na platformy systemdéw operacyjnych Windows jak
' i Linux.

4 Oferowany Motor bazy danych dla systemu HIS musi mie¢ mozliwo$é rozbudowy do wersji wspierajacej mozli-
' wos¢ synchronicznej replikacji danych w dwdch niezaleznych centrach danych.

5 Oferowany Motor bazy danych dla systemu HIS posiada komercyjne wsparcie producenta. Nie dopuszcza sie
' zastosowania RBD typu open source.

6 Oferowany Motor bazy danych HIS ma mozliwos¢ realizacji kopii bezpieczenstwa w trakcie dziatania (na go-
) raco).

7 Oferowany Motor bazy danych generuje kopie bezpieczenstwa automatycznie (o okreslonej porze) i na
) z3danie operatora oraz umozliwia odtwarzanie bazy danych z kopii archiwalnej, w tym sprzed awarii.

3 Oferowany Motor bazy danych umozliwia eksport i import danych z bazy danych w formacie tekstowym z
) uwzglednieniem polskiego standardu znakéw.

Administrator posiada mozliwos¢ wyboru danych, ktére majg by¢é monitorowane w logach systemu z doktad-
9. noscig do poszczegdlnych kolumn w tabelach danych, a zarzgdzanie nimi moze odbywac sie z poziomu narze-
dzi do zarzadzania bazami danych (dopuszcza sie narzedzie na poziomie motoru bazy danych).
10. | Hasta uzytkownikdow sg przechowywane w bazie danych w postaci niejawnej (zaszyfrowanej).




11.

Dostepnos¢ oprogramowania na wspoétczesne 64-bitowe platformy Unix (HP-UX dla procesoréw PA-RISC i
Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AlIX), Intel/AMD Linux 32-bit i 64-bit, MS Windows
32-bit i 64-bit. Identyczna funkcjonalno$é serwera bazy danych na ww. platformach

12.

Niezaleznos¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego od platformy
systemowej bazy danych

13.

Mozliwos¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami bez konieczno-
sci rekompilacji aplikacji bgdz migracji Srodowiska aplikacyjnego

14.

Przetwarzanie z zachowaniem spdjnosci i maksymalnego mozliwego stopnia wspétbieznosci. Modyfikowanie
wierszy nie moze blokowac ich odczytu, z kolei odczyt wierszy nie moze ich blokowac¢ do celdéw modyfikacji.
Jednoczesnie spdjnosc odczytu musi gwarantowad uzyskanie rezultatéw zapytan odzwierciedlajgcych stan
danych z chwili jego rozpoczecia, niezaleznie od modyfikacji przeglagdanego zbioru danych.

15.

Mozliwosé zagniezdzania transakcji — powinna istnie¢ mozliwos¢ uruchomienia niezaleznej transakcji we-
wnatrz transakcji nadrzednej. Przyktadowo — powinien by¢ mozliwy nastepujacy scenariusz: kazda préba mo-
dyfikacji tabeli X powinna w wiarygodny sposdb odtozy¢ slad w tabeli dziennika operacji, niezaleznie czy
zmiana tabeli X zostata zatwierdzona czy wycofana.

16.

Wsparcie dla wielu ustawien narodowych i wielu zestawow znakéw (witgcznie z Unicode).

17.

Mozliwos¢ migracji zestawu znakéw bazy danych do Unicode

18.

Mozliwos¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat, porzadku sorto-
wania znakéw za pomocq narzedzi graficznych.

19.

Skalowanie rozwigzan opartych o architekture trojwarstwowq: mozliwos¢ uruchomienia wielu sesji bazy da-
nych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do serwera bazy danych

20.

Mozliwosé otworzenia wielu aktywnych zbioréw rezultatéw (zapytan, instrukcji DML) w jednej sesji bazy da-
nych

21.

Wsparcie protokofu XA

22.

Wsparcie standardu JDBC 3.0

23.

Zgodnosé ze standardem ANSI/ISO SQL 2003 lub nowszym.

24.

Motor bazy danych powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych metod opty-
malizacji na poziomie konfiguracji parametrow pracy serwera bazy danych oraz dla wybranych zapytan. Po-
winna istnie¢ mozliwos$¢ umieszczania wskazéwek dla optymalizatora w wybranych instrukcjach SQL.

25.

Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar (liczbe wierszy).

26.

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania powinien by¢ jezykiem
proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych wewnatrz bloku), oraz wspierajgcym
obstuge wyjatkéw. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi wewnatrz bloku, w razie jego
wystgpienia wyjgtek powinien byé automatycznie propagowany do bloku nadrzednego badz wywotujacej go
jednostki programu

27.

Procedury i funkcje sktadowane powinny mie¢ mozliwos¢ parametryzowania za pomocg parametréw pro-
stych jak i parametréw o typach ztozonych, definiowanych przez uzytkownika. Funkcje powinny mieé¢ mozli-
wos$c¢ zwracania rezultatéw jako zbioru danych, mozliwego do wykorzystania jako zrodto danych w instruk-
cjach SQL (czyli wystepujacych we frazie FROM). Ww. jednostki programowe powinny umozliwia¢ wywoty-
wanie instrukcji SQL (zapytania, instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw. kursoréw
pobierajgcych paczki danych (wiele wierszy za jednym pobraniem) oraz wspiera¢ mechanizmy transakcyjne
(np. zatwierdzanie badZ wycofanie transakcji wewngatrz procedury).

28.

Mozliwosé kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki dzielonej)

29.

Mozliwos¢ deklarowania wyzwalaczy (triggerodw) na poziomie instrukcji DML (INSERT, UPDATE, DELETE) wy-
konywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje DML oraz na poziomie
zdarzen bazy danych (np. proba wykonania instrukcji DDL, start serwera, stop

serwera, proba zalogowania uzytkownika, wystgpienie specyficznego btedu w serwerze). Ponadto mecha-
nizm wyzwalaczy powinien umozliwia¢ oprogramowanie obstugi instrukcji DML (INSERT, UPDATE, DELETE)
wykonywanych na tzw. niemodyfikowalnych widokach (views).

30.

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btgd zgtoszony przez motor bazy danych
badz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML musi by¢ automatycznie wyco-
fana przez serwer bazy danych, zas stan transakcji po wycofaniu musi odzwierciedla¢ chwile przed rozpocze-
ciem instrukcji w ktorej wystgpit ww. btad lub wyjatek

31.

Powinna istnie¢ mozliwos¢ autoryzowania uzytkownikow bazy danych za pomocg rejestru uzytkownikéw za-
tozonego w bazie danych

32.

Baza danych powinna umozliwia¢ na wymuszanie ztozonosci hasta uzytkownika, czasu zycia hasta, sprawdza-
nie historii haset, blokowanie konta przez administratora bgdz w przypadku przekroczenia limitu nieudanych
logowan.

33.

Przywileje uzytkownikdw bazy danych powinny by¢ okreslane za pomoca przywilejow systemowych (np.
prawo do podtgczenia sie do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz przywi-




lejéw dostepu do obiektow aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury). Baza da-
nych powinna umozliwia¢ nadawanie ww. przywilejéw za posrednictwem mechanizmu grup uzytkownikéw /
rol bazodanowych. W danej chwili uzytkownik moze mie¢ aktywny dowolny podzbiér nadanych rél bazoda-
nowych.
Mozliwos¢ wykonywania i katalogowania kopii bezpieczeristwa bezposrednio przez serwer bazy danych. Moz-
liwos¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy zachowaniu odpowiedniej liczby

34. | kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowosci backup'éw. Mozliwos¢ integracji z po-
wszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie
kopii bezpieczenstwa powinno by¢ mozliwe w trybie offline oraz w trybie online

35. Mozliwos$¢é wykonywania kopii bezpieczenstwa w trybie online (hot backup).
Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystapienia awarii bgdz cofng¢ stan

36. | bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystgpienia awarii odtwarza-
niu moze podlegaé cata baza danych bad? pojedyncze pliki danych.

37 W przypadku, gdy odtwarzaniu podlegajg pojedyncze pliki bazy danych, pozostate pliki baz danych moga

" | by¢ dostepne dla uzytkownikow

Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX (ang. Portable Operating System

38. | Interface)
dostepna z poziomu jezyka SQL jak i procedur/funkcji sktadowanych w bazie danych.

39. | Mozliwos¢ budowy klastra na wezle obstugiwanym przez maksymalnie 2 procesory

40. | Wsparcie producenta (prawo do otrzymywania bezptatnych aktualizacji przez min.12 miesiecy)

3 Wykonywanie kopii bezpieczenstwa danych w chmurze kryptograficznej

Ustuga z wdrozeniem: szyfrowana chmura - 20 TB — 36 miesiecy

3.1 Analiza architektury i opis rozwigzania, obejmuje:

1.
2.

Przeglad procedur i uzupetnienie polityki zarzgdzania backupem w organizacji Zamawiajgcego.
Weryfikacje elementéw majgcych zapewnié bezpieczenstwo przetwarzanych informacji (poufnosé, in-
tegralnos$¢ i dostepnosg).

Przygotowanie rozwigzania dedykowanego do optymalizacji procesu backupu danych w trybie automa-
tycznym na infrastrukturze Zamawiajgcego.

Wykonanie testéw pozwalajgcych na ocene prawidtowosci i funkcjonalnosci zastosowanych procedur i
rozwigzan.

Wykonywanie backupdw w trybie cyklicznym zgodnie z ustalong polityka.

Czasowe uzyczenie licencji na okres 36 miesiecy oprogramowania stuzgcego

do szyfrowania i bezpiecznego sktadowania danych zamawiajgcego w przestrzeni 20 TB

z mozliwoscig zwiekszenia.

Czasowe uzyczenie licencji na okres 36 miesiecy oprogramowania stuzgcego

do bezpiecznego przesytania i wspétdzielenia plikdw w ramach struktury organizacyjnej Zamawiaja-
cego dla 10 komputeréw z mozliwoscig zwiekszenia.

Rozwigzanie technologiczne musi by¢ zgodne z:

,Rekomendacjami Centrum Systemoéw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa
oraz rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji medycznej w po-
staci elektronicznej" i

Kodeksem postepowania dla sektora ochrony zdrowia wydanym zgodnie z art. 40 RODO dotyczgcym
podmiotéw wykonujgcych dziatalnos¢ leczniczg i podmiotéw przetwarzajgcych

i jednoczesnie:

a.

posiada¢ modut bezpiecznego przesytania, jak réwniez wspotdzielenia wszystkich rodzajéw i wielkosci
plikéw w ramach struktur organizacyjnych jednostki oraz mozliwos¢ wspétdzielenia i przesytania pli-
koéw z podmiotami zewnetrznymi za pomocg oprogramowana,

by¢ rozwigzaniem bezpiecznym opartym o technologie kryptograficznej ochrony danych, gwarantuja-
cej podwyzszony poziom ochrony prywatnych kluczy szyfrujgcych, ktéry realizowany bedzie poprzez
technologie zapewniajgcg, ze nie bedg one nigdy przetrzymywane w catosci w jednym miejscu,
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aa.

zapewnic przesytanie i wspétdzielenie plikdw na urzadzeniu klienckim z wykorzystaniem mocy oblicze-
niowej zardwno jego mikroprocesora, jak

i czesciowo mocy obliczeniowych mikroprocesordow wykorzystywanych przez serwery, ktore bedg wy-
korzystywane do bezpiecznego przesytania

i wspotdzielenia plikdw, o ktérych mowa,

gwarantowac wysoki poziom ochrony symetrycznych kluczy kryptograficznych przechowywanych na
serwerach z wykorzystaniem mechanizmu kapsutkowania klucza (Key Encapsulation Mechanism),
zagwarantowaé, ze wszelkie pliki, ktére klient umieszcza na serwerze przechowywane

i wysytane beda w formie zaszyfrowanej,

zagwarantowad, ze serwer nie jest w stanie uzyskac¢ dostepu do plikéw klienta

w postaci jawnej (serwer nie posiada, ani nie moze wyznaczy¢ zadnego z kluczy kryptograficznych
klienta ustugi),

gwarantowad, ze klient nie jest w stanie wykonac¢ zadnej operacji kryptograficznej na swoim kluczu pry-
watnym (podpisu, deszyfrowania) bez udziatu serwera,

posiadac wspétdzielony dysk z mozliwoscig nadawania uprawnien poszczegdlnym uzytkownikom, do
ktoérego bedzie mozliwe dodawanie i przechowywanie plikéw w formie zaszyfrowanej,

zapewniac wysytanie do okreslonych uzytkownikéw zaszyfrowanych plikow,

w tym do pojedynczego odbiorcy jak rowniez grupy odbiorcéw,

zapewnia¢ szyfrowanie wybranych plikdw na lokalnych i sieciowych dyskach stacji roboczej,

zapewnia szyfrowanie z umieszczeniem na serwerze wybranych plikéw

i folderéow z poziomu stacji roboczych,

zapewniac wspotprace z systemem operacyjnym Microsoft Windows

w wersji 10 PL (32-bit, 64-bit) i w wers;ji starszej jakim jest MS Windows 7 (32-bit, 64-bit),
wspotpracowac z urzgdzeniami mobilnymi tj. laptop, tablet z zainstalowanymi systemami operacyj-
nymi Microsoft Windows w wersji 10 PL (32-bit, 64-bit) i w wers;ji starszej jakim jest MS Windows 7
(32-bit, 64-bit).

posiadac interfejs uzytkownika w postaci dedykowanej aplikacji na stacjach roboczych,

umozliwiaé zarzadzanie oprogramowaniem i uzytkownikami w nim zdefiniowanymi,

pozwalaé lokalnie definiowac uprawnienia z poziomu uzytkownika do poszczegélnych zasobdéw,
posiadac kontrole logowania do konta uzytkownika (np. blokowanie logowania

na konta prywatne) oraz ogranicza¢ dostep do konta uzytkownika tylko dla wskazanego urzadzenia
(lub urzadzen),

realizowac potaczenie za pomocg mechanizmdw asymetrycznych oraz symetrycznych.,

zapewnia¢ szyfrowanie na stacjach roboczych uzytkownika,

klucz prywatny nie jest przechowywany w jednym miejscu (na stacji roboczej lub serwerze) z wyjat-
kiem momentu generowania klucza na stacji roboczej,

zapewnia¢ szyfrowanie kanatu transferu danych na poziomie réwnym lub wyzszym niz technologia Po-
int to Point Tuneling Protocol.

interfejs graficzny musi posiada¢ cechy utatwiajgce uzytkownikowi zarzadzanie informacjg np.: cechy i
wyglad podobny do klienta pocztowego tzn. posiadac skrzynke nadawczg, odbiorczg, pozwalaé na wpi-
sanie tytutu wiadomosci, adresatéw, tresci

i dodawanie zatgcznikow.

szyfrowaé end-to-end — wspotdzielone lub przesytane pliki muszg by¢ szyfrowane i przekazywane zaw-
sze w postaci zaszyfrowanej.

Posiadac funkcjonalnos¢ automatycznej synchronizacji szyfrowanych folderéw serwera z folderem lo-
kalnym stacji roboczej w kontekscie kazdego konta uzytkownika. Synchronizowany folder musi by¢ do-
stepny dla uzytkownika dopiero po poprawnym zalogowaniu do systemu.

Posiadac funkcjonalnos¢ wersjonowania plikow tak by kazdy uprawniony uzytkownik mégt przywrdcic
poprzednig wersje pliku. System musi umozliwiaé przywrdcenie dowolnej archiwalnej wersji jako wer-
sje aktualna.

Posiadac funkcjonalnos¢ ,kosza”, ktéry przechowuje wszystkie usuniete przez uzytkownika pliki i
umozliwia ich przywrdcenie.

Umozliwiaé automatyzacje proceséw logowania, szyfrowania, przesytania danych przez zastosowanie
API.



3.2 Zasady $wiadczenia wsparcia oraz opieki serwisowej oprogramowania.
Wykonawca zobowigzany jest w trakcie trwania umowy licencyjnej:
1. Dostarczaé¢ Zamawiajgcemu nowsze wersje oprogramowania, uaktualnienia oraz ,,support packi” po-

przez wskazanie miejsca do pobrania i przestania informacji drogg mailowg, wraz
z instrukcjg instalacji i listg zmian — release notes;

2. Swiadczyé ustugi opieki serwisowej oraz wsparcia oprogramowania takze na nowszych wersjach opro-
gramowania — dostarczonych w ramach umowy;

3. Udzieli¢ wsparcia w trakcie instalacji dokonywanych przez Zamawiajgcego dostarczonego oprogramo-
wania oraz poprawek;

4, Zapewnic rozwigzywanie problemoéw zwigzanych z instalacjg i funkcjonowaniem dostarczonego opro-
gramowania;

5. Zapewnic¢ przyjmowanie zgtoszen telefonicznych potwierdzanych zgtoszeniem elektronicznym (www lub

e-mail) w trybie 24x7x365 od Zamawiajgcego z zachowaniem minimalnych warunkéw przyjecia zgtosze-
nia, przez Wykonawce, tj.:
e w godzinach pomiedzy 08:00 a 16.00 dnia roboczego — zgtoszenie traktowane jest jak przyjete da-
nego dnia roboczego;
e w godzinach pomiedzy 16.00 a 24.00 dnia roboczego — zgtoszenie traktowane jest jak przyjete o
godz. 8.00 nastepnego dnia roboczego;
e w godzinach pomiedzy 0.00 a 8.00 dnia roboczego - zgtoszenie traktowane jest jak przyjete o godz.
8.00 danego dnia roboczego;
e w dniu ustawowo lub dodatkowo wolnym od pracy - zgtoszenie traktowane jest jak przyjete o godz.
8.00 najblizszego dnia roboczego;

6. Nie pdzniej niz w ciggu 30 minut od momentu otrzymania zgtoszenia awarii potwierdzi¢ przyjecie zgto-
szenia;
7. Zapewnic czas reakcji na zgtoszone problemy, rozumiany jako przestanie szczegétowego planu dziatania

naprawczego Wykonawcy w zwigzku z dokonanym zgtoszeniem przy zgtoszeniu:
a. btedu krytycznego do 12 godzin od momentu zgtoszenia,
b. btedu niekrytycznego naprawa powinna nastgpi¢ w najblizszym wydaniu oprogramowania.

Status zgtoszenia okresla Zamawiajgcy, wg ponizszych kryteridw:
a. btad krytyczny — nie mozna zaszyfrowacd/odszyfrowaé danych;
b.  bfad niekrytyczny — pozostate btedy;
8. Zapewnic¢ dostep do bazy wiedzy o dostarczonym oprogramowaniu;
9. Zapewni¢ e-mail’owe i telefoniczne konsultacje w zakresie dostarczonego oprogramowania we wszyst-
kie dni robocze w godz. 9.00 — 17.00.

3.3 Dokumentacja.

W ramach realizacji projektu, Wykonawca opracuje i dostarczy m.in. szczegétowa dokumentacje dotyczaca
instalacji, konfiguracji i parametryzacji Systemu do szyfrowania danych oraz konfiguracji stacji roboczych
wraz z opisem procedur i instrukcji eksploatacyjnych.

1. Wykonawca przygotuje:
1.1. Procedury i instrukcje instalacji i rejestracji licencji.
1.2. Procedury i instrukcje odzyskiwania kont uzytkownikow.
1.3. Procedury i instrukcje biezgcego monitoringu zasobéw serwerowych.
1.4. Procedury i instrukcje aktualizacji i wdrazania tat.
1.5. Polityke szyfrowania danych na stacjach roboczych.
1.6. Metody odzyskiwania danych zaszyfrowanych lokalnie oraz na no$nikach zewnetrznych.
1.7. Opis réliich uprawnien do Systemu.
1.8. Procedury postepowania w razie wystgpienia btedéw lub awarii wraz z formularzami zgtoszeniowymi
i osobami kontaktowymi (nr tel., e-mail) do konsultacji rozwigzywania zaistniatych problemoéw.



3.4

1.9. Procedury tworzenia ptyty CD/DVD i pendrive z oprogramowaniem do odzyskiwania danych. W przy-
padku koniecznosci uzycia do tworzenia ptyty CD/DVD i pendrive oprogramowania firm trzecich, Wy-
konawca w ramach niniejszego projektu, bez dodatkowych kosztéw dla Zamawiajgcego, dostarczy
i przekaze na jego rzecz to oprogramowanie wraz z licencjami umozliwiajgcymi jego uzytkowanie
przez okres subskrypcji dla ilosci zgodnej z iloscig licencji.

1.10. Instrukcje obstugi Systemu do szyfrowania danych dla: Uzytkownikéw oraz Administratoréw.

2. Dokumentacja bedzie weryfikowana i w razie potrzeby zaktualizowana po kazdej modyfikacji/ aktualiza-
cji Systemu do szyfrowania danych.

3. Dokumentacja dotyczgca czynnosci administracyjnych zwigzanych z utrzymaniem Sytemu do szyfrowa-
nia danych musi by¢ dostarczana niezwtocznie wraz z nowg wersjg Systemu. Pozostata dokumentacja
moze by¢ dostarczona nie pdzniej niz w terminie 14 dni od daty przekazania nowej wersji Systemu.

Szkolenia

Wykonawca zorganizuje szkolenie prowadzone przez certyfikowanego inzyniera oferowanego oprogramowa-
nia, z zakresu szyfrowania danych dla 1 grupy administratoréw sktadajgcej sie z 2 osdb, w siedzibie Zamawia-
jacego. Program szkolenia musi obejmowac catos¢ zagadnien z zakresu szyfrowania danych oraz szczegétowo
omawiac proces zdalnej pomocy uzytkownikom, odzyskiwania danych i mechanizméw szyfrowania danych.

System automatycznej digitalizacji dokumentow na potrzeby dokumentacji medycz-
nej prowadzonej w formie elektronicznej zgodnie z normg PN-EN ISO 10781
(10 stanowisk)

4.1 0godlne warunki

P

rzez system automatycznej digitalizacji dokumentéw papierowych rozumiane jest sprzet i oprogra-
mowanie, ktére umozliwia jednoczesne powstawanie wersji papierowej i elektronicznej dowol-
nego, ustrukturyzowanego dokumentu. W ramach przetworzonego dokumentu powinna automa-
tycznie powstawac wersja pdf tworzonego dokumentu oraz xml z danymi zawartymi w strukturze
dokumentu.

W szczegdlnosci system powinien gwarantowac zapisy z normy w zakresie:

IN.1.1 — uwierzytelnianie podmiotu tworzgcego dokumentacje poprzez podpis biometryczny
IN.1.5 — system powinien zawiera¢ obiektywne znaczniki czasu identyfikujgce czas poczgtkowego
wpisu oraz modyfikacji danych, oraz identyfikowac¢ aktora/podmiot biorgcy udziat w powstawaniu
lub zmianie dokumentu.

IN.1.6 — dane powinny by¢ zaszyfrowane w sposéb uniemozliwiajacy ich odtworzenie na skutek
zagubienia nosnika danych.

IN.1.7 — system powinien zapewnia¢ mozliwo$¢ powigzania kazdej tresci z autorem tej tresci
IN.1.9 — system powinien zapewnia¢ pacjentom mozliwos¢ weryfikacji dokumentacji w momencie
jej powstawania, a takze udzielania zgody na przetwarzane dane w sposéb mozliwy do zaakcepto-
wania przez kazdego pacjenta (ztozenie podpisu odrecznego)

W ramach zamdéwienia Wykonawca zobowigzany jest do:

1.

2
3
4

Przeprowadzenia audytu w zakresie obowigzujgcych w szpitalu dokumentéw papierowych

. Dostawy sprzetu umozliwiajgcego wykonanie funkcjonalnosci systemu — dtugopiséw cyfrowych
. Instalacji i wdrozenia systemu automatycznej digitalizacji dokumentacji

. Przeprowadzenia odpowiednich szkolen w zakresie administrowania i uzytkowania systemu



5. Swiadczenia ustugi serwisowej wraz z nadzorem autorskim dla wszystkich przekazywanych licencji

Zamawiajgcy zastrzega sobie prawo wezwania Wykonawcow do przeprowadzenia prezentacji ofero-
wanego Systemu. Brak podczas prezentacji funkcji zadeklarowanej jako posiadana bedzie réwno-
wazny z niespetnieniem kryteriow w danym obszarze. Prezentacja moze dotyczy¢ catosci lub wy-
branych funkcjonalnosci wedtug wyboru zamawiajgcego. Prezentacja odbywa¢ sie bedzie wytgcz-
nie w obecnosci zamawiajgcego i upowaznionych przedstawicieli wykonawcy dokonujgcych pre-
zentacji. Przebieg prezentacji moze zosta¢ utrwalony za pomocga nagrania audio/video.

4.2 Szczegodtowy opis systemu

4.2.1 Licencje
Zamawiajgcy wymaga by Wykonawca dostarczyt dodatkowe bezterminowe licencje Systemu

Wymagania dotyczace licenc;ji:

a) Licencje majg by¢ zainstalowane w systemie z okresleniem uprawnien do ich wykorzystywania
na serwerze i stacjach roboczych.

b) Wykonawca o$wiadcza, ze przystugujg mu prawa do sprzedazy licencji lub posiada nadane przez
jej autora prawo do udzielania sublicencji na uzytkowanie Oprogramowania Aplikacyjnego.

c) Wykonawca udzieli Zamawiajgcemu licencji/sublicencji na uzytkowanie Oprogramowania Aplika-
cyjnego, ktorego zakres funkcjonalny zostat okreslony ponizej.

d) Licencja/sublicencja na uzytkowanie Oprogramowania Aplikacyjnego jest licencjg niewytaczng i
zostaje udzielona Zamawiajgcemu na czas nieokreslony.

e) Zamawiajacy ma prawo tylko do takich kopii Oprogramowania, ktére sg niezbedne do zapewnie-
nia bezpieczenstwa ich dziatania. Kopia nie moze by¢ uzywana réwnoczesnie z systemem.

f) Zamawiajacy nie ma prawa do sprzedazy, wypozyczania, powielania, odstepowania lub rozpo-
wszechniania w innej formie, zmienienia, dekompilacji, ttumaczenia Oprogramowania Aplikacyj-
nego.

g) Zamawiajgcy nie ma prawa do usuwania bgdz zmiany znakéw handlowych i informacji o Wyko-
nawcy, badz producencie podanych w Oprogramowaniu, Sprzecie i materiatach towarzyszacych.

h) Zamawiajgcy ma prawo do rozpowszechniania bez ograniczen danych i dokumentéw utworzo-
nych za pomocg Systemu.

i) Wykonawca zapewni, ze jest autorem tworzonego systemu i posiada prawa autorskie i majgtkowe
do kodéw zrédtowych aplikacji, dzieki czemu moze w dowolny sposdb ksztattowaé potencjalne
nowe funkcjonalnosci Systemu.

4.2.2 Wdrozenie
Wymagania dotyczace wdrozenia:
a) Przeprowadzone zostanie:

- audyt dokumentacji papierowej funkcjonujgcej u Zamawiajgcego — na podstawie dokumentacji
medycznej dostarczonej Wykonawcy przez Zamawiajgcego — jako podstawa do wykonania analizy
przedwdrozeniowej

- instalacja, konfiguracja oraz parametryzacja elementéw Systemu na serwerach wirtualnych oraz
na stacjach roboczych,

- konfiguracja dostarczonych dtugopiséw cyfrowych w zakresie umozliwiajgcym ich uzytkowanie i
przypisanie do uzytkownikow

- szkolenia w formie webinarium lub filmu instruktazowego dotyczgce nalezytego postugiwania
sie Systemem dla wszystkich obstugujgcych System od strony administracyjnej oraz wyznaczo-

nych przez Zamawiajgcego innych uzytkownikéw Systemu



b)

f)

Zamawiajgcy wymaga by System wdrozony przez Wykonawce w ramach realizacji przedmiotu za-
mowienia byly wdrozony w petnej ich funkcjonalnosci opisanej ponizej.

Instalacja i wdrozenie winny odbywac sie w godzinach pracy pracownikéw Zamawiajacego tj. w
dni robocze, w godz. 9.00-15:00. Zamawiajgcy dopuszcza wykonywanie prac w innym czasie niz
wskazany, po odpowiednim uzgodnieniu i jego akceptacji.

Prace wdrozeniowe na serwerach wirtualnych powinny odbywac sie zdalnie - poza siedzibg Zama-
wiajgcego — z wykorzystywaniem zdalnego pulpitu i udzielonego wyznaczonym pracownikom Wy-
konawcy imiennego dostepu do wirtualnej sieci prywatnej

Prace wdrozeniowe zwigzane z przygotowaniem stanowiska roboczego zostang przeprowadzone
przez personel Zamawiajacego w asyscie telefonicznej Wykonawcy. Wykonawca przekaze Zama-
wiajacemu zestaw instalatorow niezbednych do przeprowadzenia konfiguracji wraz z instrukcjami
instalacji

Po dokonaniu instalacji i wdrozenia systemu, docelowo system powinien:

- spetnia¢ wymagania okreslone niniejszym dokumentem,

- spetnia¢ wymagania obowigzujgcych przepisow prawa i uwzglednia¢ charakter prowadzonej przez

Zamawiajgcego dziatalnosci,

- powstajgce dokumenty spetniaé norme PN-EN ISO 10781,

e)

Po zakonczeniu realizacji przedmiotu zamdwienia oraz po stwierdzeniu poprawnosci funkcjono-
wania Systemu dziatajgcego u Zamawiajgcego, podpisany zostanie przez Zamawiajacego i Wyko-
nawce Koncowy Protokoét Odbioru — bezusterkowy. Warunkiem podpisania Koncowego Protokotu
Odbioru (bezusterkowego) bedzie:

- wykonanie przez Wykonawce testow poprawnosci dziatania systemu,

- pisemne zaakceptowanie przez Zamawiajgcego przekazanych przez Wykonawce wynikéw testow.

f)

g)

4.3

a)

Po zakonczeniu realizacji przedmiotu zamdéwienia Wykonawca wykona i przekaze Zamawiajgcemu
dokumentacje powykonawczg dla administratoréw zawierajgcg doktadny opis funkcjonalny Sys-
temu z uwzglednieniem ich konfiguracji na etapie wdrozenia.

Zamawiajgcy wymaga by elementy systemu zintegrowane z systemem medycznym HIS AMMS, z
ktérego korzysta Zamawiajgcy spetniaty nastepujgce warunki:
zapewnienie mozliwosci generowania formularzy zintegrowanych systeméw bezposrednio z inter-

fejsu systemu HIS AMMS

zapewnienie mozliwosci umieszczania na generowanych formularzach danych identyfikacyjnych
pacjenta

zapewnienie mozliwosci automatycznego wigzania z kontem pacjenta i przekazywania wypetnio-
nych formularzy do systemu HIS AMMS.

zapewnienie petnego dostepu do danych gromadzonych w Systemie,

zachowanie ciggtosci obecnie stosowanej przez Zamawiajgcego numeracji dokumentacji medycz-
nej.

Wymagania dotyczace serwisu i nadzoru autorskiego

W ramach ustug serwisowych i udzielonej gwaranc;ji - przez okres 24 miesiecy od daty podpisania
Protokotu Odbioru — bezusterkowego, Wykonawca zapewni petng funkcjonalnos¢ systemu po-



przez nieodptatne usuwanie awarii, btedéw i usterek programistycznych w dostarczonym i istnie-
jacym oprogramowaniu, nieodptatne dostarczanie nowych wersji oprogramowania, aktualizacji i
poprawek oraz ich aplikowanie, statg nieodptatng adaptacje do wymogdéw obowigzujgcego
prawa oraz bezptatne udzielanie konsultacji telefonicznych, wykonawca bedzie nieodptatne do-
starczat nowe wersje oprogramowania, aktualizacje i poprawki wraz z ich aplikowaniem, statg
nieodptatng adaptacje do wymogdéw obowigzujgcego prawa jak rowniez swiadczyt bezptatnie

ustuge nadzoru autorskiego w tym okresie.

b)  Warunki brzegowe realizacji ustug serwisowych przedstawiono w Tabeli
Warunki brzegowe realizacji ustug serwisowych
minimalne wa- .
Nazwa . . Uwagi
runki serwisu
Godziny pracy Serwisu 8001600 Okres godzin w ciggu dnia roboczego od poniedziatku do pigtku.
Czas w godzinach liczony od chwili zaewidencjonowania w serwi-
Czas reakdji Serwisu ah sie ngf)szema SerW|sowego do momentu przyjsaa zgfo§zen|a tj.
nadania mu statusu ,przyjete/ zarejestrowane” w godzinach pracy
serwisu.
Czas usuniecia Awarii 48h Czas liczony w dniach roboczych od uptyniecia czasu reakgji
Cza§ US.L.mIQCIa Wady 7 dni Czas liczony w dniach roboczych od uptyniecia czasu reakcji
Aplikacji
Czas usuniecia Usterki . . . s "
. . 30 dni Czas liczony w dniach roboczych od uptyniecia czasu reak;ji
Programistycznej
Czas obstugi Konsultacji 10 dni Czas liczony w dniach roboczych od uptyniecia czasu reakgji.

4.4

Wymagania dotyczace sprzetu

W ramach systemu zostang dostarczone dtugopisy cyfrowe w ilosci 10 szt.

Parametry:

o wytrzymatos$é na upadek na dowolng powierzchnie z wysokosci 1,5 m

® pojemnosc¢ do 1000 wypetnionych dokumentow

e mozliwosé transmisji danych przez bluetooth

o mozliwosé transmisji danych przez ztgcze USB

e fadowanie dtugopiséw przez ztgcze USB

e wbudowany zegar wewnetrzny z mozliwoscig synchronizacji

e mozliwos¢ dziatania w zakresie temperatur od 0-40 stopni Celsjusza

e Zasilanie - wbudowana bateria litowo-jonowa lub polimerowa

e dotgczony program instalacyjny ze sterownikami umozliwiajgcy zgrywanie danych i wysytanie do

centralnego repozytorium danych
obstugiwane systemy operacyjne: Windows 7/8/10

4.5 Wymagania dotyczace gwarancji

Warunki gwarancji na sprzet:

24 miesigce (dwa lata) gwarancji od momentu dostarczenia.




Wszystkie naprawy gwarancyjne realizowane w siedzibie Zamawiajgcego, a w przypadku, gdy jest
to niemozliwe z przyczyn technicznych w innym miejscu po uzgodnieniu z Zamawiajgcym.
Wykonawca ponosi koszty napraw gwarancyjnych, wigczajgc w to koszt czesci i transportu.

serwis obejmuje podmiane sprzetu w razie zaistnienia takiej koniecznosci

Warunki gwarancji na System:
® opisane w czesci dotyczacej serwisu

4.6

Wymagania Niefunkcjonalne Systemu

Mozliwos$¢ uruchomienia Aplikacji Systemu (w tym zgrywania danych) na dowolnym komputerze z
systemem operacyjnym Windows 7/8/10, wersje 32 lub 64-bitowe

Mozliwos¢ wydruku formularzy na dowolnej sieciowej drukarce laserowej autoryzowanej w Syste-
mie

Mozliwos¢ zbierania danych na formularzach niezaleznie od infrastruktury informatycznej (zbiera-
nie danych off-line)

Mozliwos¢ zbierania danych na formularzach i odktadanie ich w repozytorium danych niezaleznie
od niedostosowania do przyjecia danych Systemu HIS AMMS (mozliwosé uzupetnienia funkcjonal-
nosci Systemu back-hand’owego w terminie pdzniejszym).

Przygotowanie modutu transmisji danych do Zintegrowanego Systemu HIS AMMS.

System bedzie w szczegdlnosci udostepniat zestaw protokotéw komunikacyjnych niskiego poziomu,
ktdre umozliwig pobieranie danych z repozytorium dokumentéw do zewnetrznego Systemu w po-
staci dokumentéw PDF oraz plikdw XML z metadanymi.

System powinien udostepnié¢ HIS AMMS sieciowy interfejs on-line umozliwiajgcy wydruk sprofilo-
wanych ankiet w postaci mikrodrukéw.

System powinien udostepnié¢ HIS AMMS sieciowy interfejs on-line umozliwiajgcy btyskawiczne po-
zyskiwanie i przekazywanie wszystkich danych dotyczacych przeanalizowanych formularzy papiero-
wych.

Wszystkie interfejsy sieciowe powinny zostaé¢ opracowane w technologiach zdalnego wywotania
metod (WebService) i przekazane wraz z dokumentacjg wykonawcom oprogramowania HIS AMMS.

We wspodtpracy z Zamawiajgcym powinna zosta¢ opracowana okreslona liczba sztuk formularzy,
ktore beda mogty by¢ wypetniane za pomoca dtugopisu (z mozliwoscig rozszerzania o kolejne for-
mularze), a nastepnie archiwizowane w systemie HIS AMMS.

Implementacja nowych formularzy do Zintegrowanego Systemu ma odbywaé sie poprzez import do
aplikacji edytora WYSIWYG (bedacej elementem systemu) tta dokumentu w postaci PDF (tzn. obrazu
niezmiennej czeSci dokumentu), a nastepnie naniesienie na tto regiondw aktywnych, z ktérych po-
zyskiwane majg by¢ wprowadzane dane oraz nadrukowywane serie danych. Kazdy z tak utworzo-
nych formularzy ma zosta¢ powigzany z odpowiadajgcymi mu formularzem oraz szablonem pisma
w systemie AMMS.

Integracja z systemem HIS AMMS ma zapewnia¢, ze kazdy dokument uzyskany z systemu moze by¢
spersonalizowany pod katem pacjenta - tzn. na kartce papieru majg zosta¢ nadrukowane uzgod-
nione z Zamawiajgcym dane pochodzgce z systemu HIS AMMS — w szczegdlnosci dane identyfika-
cyjne pacjenta

Wywotanie zintegrowanego formularza na ekranie klienta lub zlecenie jego wydruku na drukarke
ma odbywa¢ sie z poziomu konta pacjenta w widoku Dokumentacji Medycznej w systemie HIS
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AMMS. Tak wygenerowany dokument ma by¢ jednoznacznie powigzany z pacjentem i kontekstem,
w ktorym zostat utworzony

Zgodnos¢ powstajgcych danych z normg PN-EN 1SO 10781.

Brak mozliwosci odtworzenia danych z dtugopisu cyfrowego bez wgrania danych i zalogowania sie
do systemu.

Wymagania Funkcjonalne Systemu

System umozliwia odwzorowanie (tak jakby zostat zeskanowany) formularza papierowego w wersji
elektronicznej.

System umozliwia automatyczne powigzanie z rodzajem formularza, ktéry zostat z jego pomocga
wypetniony.

System umozliwia stworzenie dowolnego formularza bazujgc na dowolnym dokumencie w forma-
cie PDF.

System umozliwia w importowanej ankiecie zaznaczenie regionéw aktywnych, pdl tekstowych oraz
nadanie im unikalnych nazw.

System umozliwia wydruk formularza w ten sposéb, aby kazdy wydrukowany formularz byt uni-
kalny (na zasadzie druku Scistego zarachowania). Oznacza to, ze wypetnienie papierowego formu-
larza dtugopisem cyfrowym tworzy wzajemnie jednoznacznie przyporzgdkowang do niego wersje
elektroniczng dokumentu. Formularzy nie mozna kserowac (skserowane formularze nie dziatajg, a
dtugopis sygnalizuje to). Funkcjonalno$é ta powinna by¢ zrealizowana poprzez zapewnienie na kaz-
dym dokumencie unikalnego mikrodruku.

System umozliwia pobranie danych z dtugopiséw cyfrowych za pomocg stacji dokujgcej USB badz
tez komunikacji bezprzewodowej bluetooth. Dane sg jednoznacznie przyporzagdkowywane do for-
mularzy.

System umozliwia przegladanie oraz eksport nieprzetworzonych danych z wypetnionych formula-
rzy do formatu PDF bedgcego wizualizacjg ,,skandw” wypetnionych dokumentéw.

System umozliwia automatyczne rozpoznawanie zawartosci pdl tekstowych i pél numerycznych
zaréwno w obszarze pisma blokowego jak i pisma ciggtego (oprogramowanie typu ICR).

System umozliwia edycje i walidacje przetworzonych danych zwizualizowanych na formularzu z
pdl tekstowych i pél numerycznych przy jednoczesnym podgladzie danych pochodzacych bezpo-
$rednio z urzadzen.

System umozliwia eksport rozpoznanych danych (tj. pél tekstowych liczb i pél wyboru) do forma-
téw MS Excel oraz plikdw CSV lub XML.

System umozliwia nadawanie dtugopisom unikalnych nazw i przypisywania ich do uzytkownikéw i
stanowisk.

System umozliwia odtwarzanie catej historii powstatego dokumentu z podziatem na czas w jakim
dane elementy powstaty oraz autoréw poszczegélnych wpiséw.

System umozliwia automatyczne umieszczenie elektronicznej wersji dokumentu w postaci PDF na
koncie pacjenta w systemie HIS AMMS.

System umozliwia wersjonowanie dokumentéw w HIS AMMS w taki sposéb, ze jezeli po zgraniu
danych do dokumentu zostanie cokolwiek dopisane, w systemie HIS AMMS majg by¢ dostepne
wszystkie kolejne etapy powstawania dokumentu w ramach kolejnych osadzonych w czasie wersji.



Wygenerowanie dla danego pacjenta kolejnego formularza tego samego typu ma by¢ traktowane

jako osobny dokument, a nie jako kolejna wersja wczesniejszego.

W ramach wymagan serwerowych Zamawiajgcy zapewni wirtualng przestrzen zawierajgcg co naj-
mniej jeden serwer wirtualny. O minimalnych wymaganiach Serwera:
1. 500 GB przestrzeni dyskowej przeznaczonej na wytgczne potrzeby Systemu automatycznej digi-

talizacji dokumentu

8 GB pamieci Ram

N o .k wnN

wisowych lub administracyjnych

Co najmniej 8-rdzeniowy procesor

System operacyjny Windows Server 2012 r2 lub wyzszej
Serwer bazy danych MS SQL w wersji Express 2012 lub wyzszej
Mozliwo$¢ uruchamiania aplikacji w technologii .NET

Mozliwos¢ zdalnego dostepu do serwera na wniosek Wykonawcy, na czas wykonywania prac ser-

8. Odblokowany ruch przychodzacy z sieci wewnetrznej dla portédw 40 (http) i 443 (https)

9. Odblokowany ruch przychodzacy poprzez VPN dla portéw 80 (http), 443 (https) i 3389 (rdp)

5 System Rejestracji Czasu Pracy (3 punkty)

W ramach realizacji zadania zostanie dokonana instalacja systemu wraz urzgdzeniami w miejscach wskazanych

przez Zamawiajgcego.

Minimalne wymagania techniczne rejestratora:

Napiecie zasilania:
Maksymalny pobdr pradu:
Pamie¢ wewnetrzna RAM/FLASH:

Max. ilo$¢ obstugiwanych identyfikatoréw

llos¢ zdarzen w pamieci RAM:
Komunikacja:

Pomiar czasu:

Podtrzymanie RAM'u i zegara:
Wyswietlacz LCD:

Sygnalizacja:

Klawiatura:

Obudowa:

Kolor obudowy:

Waga:

Wymiary:

Temperatura pracy:
Temperatura przechowywania:
Wilgotnos¢ wzgledna otoczenia:

Inne:

12v DC

300 mA przy 12V DC

1 MB/4GB

100 000 szt.

1 000 000

Ethernet

zegar czasu rzeczywistego (RTC) pracujacy w trybie 24h
bateria litowa 3V/230 mAh

graficzny 128x64 z podswietlaniem, technologia FSTN
3-kolorowy wskaznik swietlny, sygnalizator akustyczny
pojemnosciowa, dotykowa 4-przyciskowa

ABS

czarny

ok.0,9 kg

min. 138 x 176 x 42 mm

-10 , 55°C

-20,70°C

ponizej 80% (bez kondensacji)

Rejestrator wspdtpracuje z wbudowanym czytnikiem zblizeniowym
identyfikatoréw zgodnym ze standardem ABATrack Il (opcjonalnie ze
standardem Wiegand)



Rejestrator ma mozliwos$¢ podtaczenia dodatkowego zewnetrznego
czytnika identyfikatoréw zgodnym ze standardem ABATrack Il. opcjo-
nalnie ze standardem Wiegand.

Minimalne funkcjonalnosci rejestratora:

Rejestrator wyposazony jest w cztery dotykowe przyciski funkcyjne:
e przycisk wejscia,
e przycisk wyjscia,
e przycisk wejscia stuzbowego,
e przycisk wyjscia stuzbowego,
Wybdér funkcji rejestratora realizowany jest poprzez dotkniecie jednego z tych przyciskéw.
Po uptywie 5 sekund od chwili wyboru, ktoregokolwiek z w/w przyciskdw rejestrator wraca do stanu czuwania.

W rejestratorze wyboru trybu pracy mozna dokonaé¢ manualnie lub automatycznie z harmonogramu.

W przypadku, manualnego wyboru trybu pracy na ekranie gtdwnym rejestratora wyswietlana jest aktualna go-
dzina i data bez ustawionego domyslnego trybu pracy.

W przypadku, gdy tryb pracy rejestratora jest ustawiony automatycznie z harmonogramu na ekranie gtéwnym
wyswietlany jest aktualny tryb pracy oraz godzina i data.

Mozliwos¢ zdefiniowania harmonogramu tygodniowego, wewnatrz ktérego nastepuje ustawienie danego kie-
runku i trybu pracy czytnikow.

Mozliwosc realizowania przez rejestrator funkcji Kontroli Dostepu dla przejs¢ z blokowanym drzwiami oraz koto-
wrotéw z potwierdzeniem przejscia (ACK).

Mozliwo$é¢ wpiecia sygnatu PPOZ powodujgcego ustawienie na schemat "trwale odblokowany".

Poprawny zapis rejestracji dodatkowo sygnalizowany jest zmiang koloru wskaznika swietlnego na zielony oraz
krétkim sygnatem dzwiekowym.

Rejestrator ma posiadac funkcje , Informacja dla uzytkownika” majgca na celu wyswietlenie uzytkownikowi krét-
kiej informacji tekstowej.

Danemu pracownikowi moze by¢ przypisana jedna informacja. Istnieje mozliwos¢ zdefiniowania, kiedy informacja
bedzie wyswietlana: przy wejsciu - jeden raz, przy wyjsciu - jeden raz, przy wejsciu - zawsze, az do usuniecia lub
nadpisania, przy wyjsciu - zawsze, az do usuniecia lub nadpisania, za kazdym razem (przy wejsciu lub wyjsciu),
zawsze, az do usuniecia lub nadpisania.

Dodatkowo istnieje mozliwo$¢ wpisania zakresu czasowego (data od — data do), kiedy informacja bedzie wyswie-
tlana.

O pojawieniu sie informacji na wyswietlaczu rejestratora uzytkownik informowany jest przerywanym sygnatem
dzwiekowym i wskaznikiem swietlnym, ktdry miga w kolorze zéttym.

Wyswietlenie informacji dla uzytkownika odbywa sie wytacznie po identyfikacji z uzyciem identyfikatora, bez wy-
konywania, zadnych dodatkowych czynnosci.

Sygnalizacja zdarzen:

o Wybdr nieprawidtowego trybu pracy: na ekranie rejestratora jest wyswietlana informacja "zmien tryb",
komunikat ma na celu poinformowa¢ uzytkowania, ze jego prdba rejestracji jest nieudana, poniewaz
uptynat maksymalny czas zmiany ustawiony w rejestratorze i wéwczas mozna zmienic tryb rejestracji
tylko na wejscie. Przez maksymalny czas pracy nalezy rozumiec zakres czasu, po uptywie, ktérego nie
bedzie mozliwa rejestracja wyjscia. O wystgpieniu takiego btedu dodatkowo informuje krdétki sygnat
dzwiekowy oraz czerwony kolor wskaznika swietlnego. Nalezy wéwczas zmienic tryb rejestracji na wej-
Scie i zatwierdzi¢ poprzez przytozenie identyfikatora w pole odczytu. Komunikat jest wyswietlany przez 4
sekundy lub do momentu wecisniecia przycisku wyboru trybu.

o W przypadku préby rejestracji identyfikatorem z systemu, ktéremu nie nadano uprawnien, na ekranie
rejestratora wyswietlana jest informacja , Karta nieuprawniona” , o wystgpieniu takiego btedu dodat-
kowo informuje krétki sygnat dzwiekowy oraz czerwony kolor wskaznika swietlnego. Nalezy wéwczas
sprawdzié¢, czy identyfikator zostat zarejestrowany w systemie. Komunikat jest wyswietlany przez 4 se-
kundy lub do momentu wcisniecia przycisku wyboru trybu.

e W przypadku préby rejestracji identyfikatorem z poza systemu, na ekranie rejestratora wyswietlana jest
informacja , Karta obca”, o wystgpieniu takiego btedu dodatkowo informuje krétki sygnat dzwiekowy




oraz czerwony kolor wskaznika swietlnego. Komunikat jest wyswietlany przez 4 sekundy lub do mo-
mentu wecisniecia przycisku wyboru trybu.

Jezeli nastepuje zapetnienie pamieci rejestracji: dostep jest przyznawany normalnie, ale rejestracje nie
sg zapisywane; podczas zaliczenia przejscia dla uprawnionego identyfikatora wyswietlany jest komuni-
kat: ,Brak pamieci dla rejestracji”. Pozostate zdarzenia skutkujgce normalnie zapisem rejestracji nie sg
rejestrowane, bez ograniczenia zachowan odpowiednich dla danych zdarzen.



